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" I have often felt that programming is an art form, whose real value can only be appreciated by another versed in the same arcane art; there are lovely gems and brilliant coups
hidden from human view and admiration, sometimes forever, by the very nature of the process.
You can learn a lot about an individual just by reading through his code, even in hexadecimal. "

 Tiré de  'The Story of Mel, a Real Programmer' originellement  poster à Usenet par son auteur Ed Nather
1 Introduction


Bonjour, je suis fier de vous présentez le premier numéro de SécuriMag, un magasine électronique sur l'informatique, et principalement deux de ses facettes, la sécurité et la programmation. Ce magasine s'adresse principalement à une clientèle avertie de programmeur, de consultant en sécurité informatique, aux étudiants en informatique et toutes les personnes qui sont lasse ne pas de trouver d’informations avancées sur Internet pour les francophones. Si votre objectif en téléchargeant ce magasine était de trouver une multitude de "hello world !" dans ce magasine alors vous risquez d'être déçu, de même que si vous vous attendiez à trouver un jolie tutorial à la " hack your fac " vous n'en trouverez aucun.

J'ai une opinion très critique envers la nouvelle vague de emag qui a fait son apparition cette dernière année. Plusieurs personnes et groupes à la place d'innover, préfère reformuler, recopier, modifier des textes existants de d'autres revues par paresse mentale ou pour s'approprier la connaissance d'autrui et la faire passer pour la sienne pour impressionner ses amis, c'est ainsi qu'une nouvelle vague de emag est né, nous faisons des emags et nous sommes K00L, applaudissez nous car nous vous apportons  des fragments de connaissance tellement mastiquée qui n'ont même plus le goût de la découverte et de l'innovation et qui en plus sont tordu à cause de notre mauvaise compréhension du sujet. 

SécuriMag ne veut pas tomber dans ce stéréotype, ni se joindre à cette gangrène de désinformations qui est en train de se propager le long du Réseau, SécuriMag est de l'information, pas de l'humour noir pour masquer notre incompétence, ni d'article bidon pour doubler le nombre de Ko. SécuriMag est et restera une revue d'informations destinée à une certaine élite ou à ceux qui désirent vraiment apprendre. Voilà c'est essentiellement ce que j'avais à dire pour cette première introduction. Il ne me reste plus qu'à vous souhaiter une agréable et surtout instructive lecture.

 Francois Harvey (Utopiste)

Votre éditeur et  humble serviteur

2 Avertissement


Dans la veine des emag, voici le disclaimer : Ce magasine est légal, si vous n’êtes pas certains consulter mon avocat. Si vous rechercher des informations alors lisez IGA (members.xoom.com/I_G_A). SécuriWeb ne peut-être tenu responsable d’une erreur dans votre programme / système à la suite de la mise en application de concept expliquer dans ce magasine. Voilà cela résume tout
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Sécurisation de Windows NT


Pour partir le bal, je vais commencer avec un article sur Windows NT et comment le sécuriser (en partie) et le fonctionnement de sa sécurité. Cet article ne couvre seulement que le système de base, et non les programmes qui lui sont associés comme IIS (Internet Information Server) ou Ms Exchange Server. Cet article vient d'une bonne collecte d'information, et de quelque année d'expérience sur le terrain, il est dommage qu'il n'y ait pas de documentation efficace en français sur la procédure à suivre pour sécuriser Windows NT et avoir un aperçu des ses options de sécurité, cet article va essayer de diminuer quelque peu cette pénurie. Cette information est dans la mesure de mes connaissances, et de mon expérience pratique, exact, si vous notez  quelques points douteux ou que vous avez des suggestions pour une nouvelle version de cet article, n'hésitez pas à me les communiquer. Cet article est le premier d'une série de trois, le premier article traite les bases de la sécurité sur le système d'exploitation Windows NT, le second traitera du fonctionnent interne de NT pour ce qui est de la sécurité et finalement le troisième portera sur la programmation de module externe pour augmenter la sécurité de votre système.

Ceci n’est qu’un aperçu des options de sécurité de Windows NT et n’aborde pas énormément le coté de la programmation, l’aspect technique iront dans les deux prochains articles qui paraîtront dans le prochain SécuriMag. Ce document ne touche pas non plus au autres versions de Windows, cependant la majeure partie de ce document sera valide pour NT 5 (Windows 2000) car  pour la partie que j’ai vérifiée, il semble être similaire.

La sécurité sous NT tourne autour de cinq piliers : Le système même, le système de fichier, la base de registre,  les utilisateurs, et la journalisation (auditing).        

2.1 Le système même

Peut importe la qualité de la sécurité des logiciels et de votre systèmes d’exploitation. Une faille sécurité est souvent oublié il s’agit de votre ordinateur même. Il v’a sans dire que ca demande un accès directe sur l’ordinateur (ce qui est plus rare sur un serveur) cependant il arrive souvent que certain de vos ordinateurs peuvent être accessible à un plus grande partie du monde (ordinateurs dans une salle de formation, station d’accueil, etc..).  Note : Cette section n’est pas du tout spécialiste à Windows NT cependant j’ai décider de l’inclure car elle fait partie d’une procédure de sécurisation d’ordinateur. 

2.1.1 BIOS 

· Média de démarrage : Votre système devrait toujours démarrer d’abord sur votre disque dur, et non ce qui est souvent le cas, sur votre disquette. La raison est simple, cela permet grâce à une disquette système d’accéder à votre ordinateur sans du tout bénéficier de la sécurité qu’offre Windows NT

· Mot de passe de maintenance : Pour éviter bien sur que quelqu’un accède au informations du BIOS, et qu’il les modifie.

· Mot de passe système : C’est un peu drastique comme moyen mais à conseiller pour les ordinateurs où vous gardez des informations privilégié. L’ordinateur refusera de démarrer si vous n’avez pas le mot de passe.

2.1.2 Matériel

Dans le meilleur des mondes voici a quoi devrait ressembler votre serveur (pour les poste de travail c’est vraiment abusif) Cependant si un jour vous désirez être conforme avec les législation de la protection de l’information cela deviendras peut-être obligatoire (je ferais peut-être un article pour vous expliquer cette législation en détail un jour, mais si entre temps vous désirez plus d’information vous pouvez communiquer avec moi pour plus d’informations sur ce sujet ou pour la création d’une politique de sécurité d’entreprise) 


· Les boîtier de vos ordinateurs devrait être fermer sous clé pour ne pas qu’il puisse être ouvert et que les disque dur / batterie du CMOS / jumpeur de la carte mère puisse être ajouter / modifier / enlever.

· Il ne devrait avoir aucun lecteur de disque amovibles qui permette de copier des données ou d’installer des utilitaires sur le  poste de travail et pour les supports d’écritures devrait être détruits après avoir servi à entreposer des données confidentielles (la suppression et le formatage sont considérer avec raison comme inefficace) .

· Il ne devrait avoir aucun périphérique de communication externe tel un modem qui puisse permette à une personne de l’extérieur à l’intérieur de votre installation ou à un de vos employés d’envoyer des données confidentiels sans passé par le systèmes centralisé.

· Les ordinateurs doivent être menu d’une mise en veille protéger avec mot de passe qui s’active dans un délai raisonnablement cours pour éviter à une tierce personne l’accès à un ordinateur durant l’absence de son utilisateur.

· Un dispositif de sécurité externe, par exemple carte d’accès magnétiques ou reconnaissance des empruntes devrait munir les ordinateurs qui contiennent des données très confidentielles

· La liste se rallonge encore beaucoup, mais je croit que cela vous a donné une bonne idée du genre de protection qu’a besoin d’un serveur

Windows NT permet de bloquer le lecteur CD-ROM et les lecteur de disquettes en modifiant deux clé au niveaux de la base de registre (nous allons revenir plus loin sur la base de registre). Pour contrôler les lecteurs de disquettes :

CLÉ : HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\WindowsNT\CurrentVersion\Winlogon
ÉLÉMENT :AllocateFloppies
TYPE :REG_SZ
VALEUR  :0 pour les rendre inaccessible ,.1 pour les rendre accessible

Et pour le cdrom vous devez modifier cette clé : 

CLÉ : HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\WindowsNT\CurrentVersion\Winlogon
ÉLÉMENT :AllocateCDRoms
TYPE :REG_SZ
VALEUR  :0 pour les rendre inaccessible ,.1 pour les rendre accessible


Il bloque ses lecteurs pour un accès RÉSEAU, pas pour un accès LOCALE ce qui n’est quand même énormément utiles mais mieux que rien.

2.2 Réseau

Windows NT a reçu une confirmation C2 à condition qu’il soit autonome et non en réseau, donc il est généralement bien de placer vos serveurs derrière un coupe-feu (firewall) pour éviter certaine attaque. Ou si votre serveur n’est qu’un serveur de donné de le connecter sur votre serveur d’application avec une autre méthode (câble série, connexion réseau serveur à serveur, etc.)

Une autre chose à penser lors de l’élaboration d’un réseau est la possibilité qu’à un individu de capter (sniffer). Ce qui est souvent utiliser pour intercepter des mot de passe ou de l’informations privilégié. C’est pourquoi il vaut mieux installer des switch (pas trouver le terme français) à la place de concentrateur (hub), car l’architecture d’une switch fait qu’elle n’envois l’information que sur le port spécifié alors qu’un concentrateur renvois l’information sur tout les ports, donc cela évite qu’une tierce personne intercepte les donné.  Il a aussi l’utilisation de l’encryption pour faire circuler les donné confidentiel sur le réseau avec moins de risque d’interception (ssh2 par exemple)

Il a d’autres solutions qui amoindrissent se problème mais il s’agit souvent de solution réseau tique beaucoup plus dispendieuse qui demande une étude cas par cas (infrarouge, fibre optique, etc.)

2.2.1 Divers

Une autre chose qui est un peu plus spécifique a NT, c’est le services AT qui permet d’exécuter des taches a des heures précises, dans l’installation standard il est configurer avec le compte SYSTEM ce qui permet d’exécuter des taches avec tout les droits du systèmes, il serait judicieux d’enlever ce services ou du moins le faire exécuter avec un accès moindre

2.3 Le système de fichier


Le système Windows NT 4.0 supporte  initialement seulement deux systèmes de fichier, la VFAT16 (celle de Windows 95) et la NTFS (uniquement pour NT). La première offre que très peu d'option et aucune sécurité donc il devrait être rejeté de vos choix (sauf si vous avez Windows 95 et NT sur la même partition), le second est un système de fichier un peu plus sophistiqué qui supporte les droit d'accès (ACL) et la journalisation des actions (auditing). Malgré ce que Microsoft annonce, il n'est cependant pas vrai que la NTFS est inviolable (comme tous autres systèmes de fichier). Il existe plusieurs logiciels ou drivers permettant un accès  en lecture et en écriture  à ce  système  de fichiers (linux le permet par exemple).   Néanmoins, ce système reste sécuritaire dans la mesure que personne ne peut démarrer le système à partir d'une disquette et que la personne y accède seulement via NT. De plus il reste sécuritaire dans une certaine mesure via réseau. 


Le système de fichier NTFS est beaucoup plus performant que le système de fichier FAT, dans ses améliorations nous comptons : 

· Aucune limite dans le nom des répertoires (path)

· Les répertoires sont organiser en arbre binaire a la place d’être séquentiel et non classé.

· Options de sécurité et de journalisation

· Plus rapide et moins de perte de donné

· Plus d’attributs pour les fichiers

· La possibilité de faire des hard links (deux noms de fichier pointant vers les même donné)  (c’est possible mais pas encore trouver les code source pour le réalisé, si jamais quel qu’un les ait cela serait sympathique de me les envoyer par courriel)

· Intégration de la compression au niveau du système de fichier

· L’encryption n’est pas encore intégré dans NT 4.0 mais le sera dans NT 5 (Windows 2000) (voir plus loin )

Donc une des première choses à faire lors de l’installation est de mettre votre partition principale avec ce système de fichier, NT va vous le proposer lors de l’installation. Note :  Si votre système de fichier est déjà en FAT et que vous désirez le transformer en  NTFS, il existe un utilitaire qui se nomme convert.exe qui permet de faire ce changement. Il est dans les utilitaires qui vienne avec Windows NT. Cependant avant de démarrer la conversion il est préférable de faire une copie de secours de vos données importantes.

· Il existe un utilitaire qui se nomme fixacl..exe (ou un nom similaire ) qui place les droits d’accès par défault sur l’arborescence de /WINNT . 

\

: racine de la partition contenant NT

    WINNT

: dossier de Windows NT

        REPAIR

: Dossier de sauvegarde des clé de la base de registre

(Note : Ce répertoire contient les copie de la base de registre, il est très important que seulement l’administrateur puisse lire le contenu et non les utilisateurs)

        SYSTEM

: Dossier système pour les applications 16 bits

        SYSTEM32

: Dossier système de Windows NT

            CONFIG

: Contient les fichiers de la base de registre

(Note : les .log représente les modifications a apporté s’il se passe une perte de donné ou une erreur de lecture/écriture, il a une clé qui montre ou sont lié ses fichiers, théoriquement il serait possibble de déplacer ses fichers dans un autres répertoire dans le but de brouiller les piste, mais je n’ai pas encore essayer de le faire dans la pratique, je devrais donner avoir tester ca d’ici le prochain numéro de SécuriMag)

        PROFILES 

: contient les profiles des utilisateurs (lpréférences, leurs données, etc..)

(Note : panneau de configuration -> Système , onglet profils d’utilisateurs, est une bonne façon de manipuler se répertoires)

Note : pour les administrateurs aimant la console , il existe un utilitaires cacls pour modifier les droits d’accès a partir de la ligne de commande
Note: l'utilitaire copy normal de Windows NT ne copie pas les ACL (droit d'accès), il copie seulement les fichiers, il existe un utilitaire à l'intérieur du « NT ressource kit «  qui se nomme scopy.exe, qui lui copie les droits d'accès en plus des fichiers, ce qui peut être utile lors de procédure batch de copie de répertoire.     

2.4 La base de registre


La base de registre est le cœur de configuration du système,  elle correspond au classique répertoire /etc de votre clone Unix favori, cependant  a la place d'être séparer dans une multitude de fichier (ce que nous avions avant avec les .ini), Microsoft la centralisé dans plusieurs fichiers principaux. 


Sans vous faire un exposé sur la base de registre, (je vais y revenir dans un article un article qui n’a pas pu être fini pour le numéro 1 mais qui le sera pour le 2) elle constitue une arborescence dans lequel nous trouvons d'autre sous-clé, et à l'intérieur de ses sous-clé nous y retrouvons différents type de valeur. Chaque clé et valeur sont protéger de la même façon que le système de fichier (Lecture, Écriture, Suppression, etc. ) et son encore dans une certaine mesure.

Les droit d’accès :

· Trouver la valeur : Permet un accès en lecture pour la clé.

· Positionner la valeur : donne un accès en écriture sur la clé

· Créer une sous-clé : Ca le dit c’est pour assigner le droit de créer de sous clé

· Énumérer les sous clé : Permette de visualiser les clé contenu dans la clé courante.

· Notifier : Pour permette les droit de manipuler les informations de journalisation (nous allons y revenir dans le chapitre sur la journalisation)

· Créer la liaison : Donné les droit pour permettre de créer des clés symboliques.

· Écrire le DAC : Permettre les modifications des droits d’accès pour cette clé

· Écrire le propriétaire :  Pour s’assigner comme propriétaire 

· Lecteur du contrôle : Lire les informations de sécurité assignée a cette clé.

Leurs  définitions exactes se trouvent dans le fichier «  winnt.h » dans la section des ACL.

Maintenant, nous allons rentrer dans le vif du sujet, que modifier dans la base de registre, quelles clés parmis quelques milliers de clé vont nous permettre d'augmenter la sécurité de notre serveur.  

2.4.1 Identification

Voici quelques clé qui vont vous permette d’augmenter la sécurité pour le volet identification au serveur. Sur les systèmes *nix il est possible d’afficher un message lors de la connexion au serveur (le fichier /etc/issue sert généralement a cela). Windows NT offre une possibilité de faire quelque chose de similaire, il s’agit d’afficher une boite de message contenant votre message. (Pour le MOTD vous devrez par contre vous tourner vers une solution tierce ). Ca n'ajouter rien a la sécurité de votre système mise à part un petit effet dissuasif. 

CLÉ: HKEY_LOCAL_MACHINE\SOFTWARE\microsoft\windows NT\Current Version\Winlogin

ÉLÉMENT : LegalNoticeCaption

TYPE : REG_SZ

VALEUR : Texte que vous désirez comme titre de la fenêtre
CLÉ: HKEY_LOCAL_MACHINE\SOFTWARE\microsoft\windows NT\Current Version\Winlogin

ÉLÉMENT: LegalNoticeText

TYPE: REG_SZ

VALEUR : Texte qui apparaît à l'intérieur de la fenêtre.

Et si vous désirez modifier le texte qui apparaît dans la fenêtre de connexion au serveur vous devez modifier ceci : 

Clé: HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon

Élément: LogonPrompt

Type: REG_SZ

Data: Texte que vous désirez voir apparaître dans la fenêtre d’identification

Généralement, Si vous attendez quelques minutes lors de l’identification un écran de veille devrait apparaître (login.scr), le problème est que cet écran de veille est lancer avec les droits SYSTEM et qu’un individu pourrait remplacer l’écran de veille par un programme de sa conception (trojan) qui aurait plein pouvoir sur le système. Pour désactiver l’écran de veille il suffit de modifier la clé suivante :

CLÉ: HKEY_USERS\.DEFAULT\Control Panel\Desktop

ÉLÉMENT: ScreenSaveActive

TYPE: REG_SZ

VALEUR: 0 pour désactiver l’écran de veille, 1 pour l’activer

Un autre problème qui survient à l’identification est que Windows NT garde en mémoire le mot de passe et les informations. Donc si vous changer un des mots de passe d’un de vos employés, il peut quand même démarrer l’ordinateur s’il désactive sa connexion réseau en enlevant le fil par exemple. Ce qui est très peu sécuritaire dans un environnement protéger ou qu’il se trouve des donnés confidentiel. Vous pouvez heureusement désactiver cette fonctionnalité ( Note : Ceci est aussi valide pour Windows 95/98)

CLÉ : HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Policies\Network

ÉLÉMENT : DisablePwdCaching

TYPE : REG_DWORD

VALEUR : 0 pour désactiver cette fonction, 1 pour l’activer


Une autre variante de cela serait de mettre le nombre de cache à 0 pour lui spécifier que nous en désirons aucun.

CLÉ:HKEY_LOCAL_MACHINE\Software\Microsoft\Windows NT\CurrentVersion\Winlogon

ÉLÉMENT : CachedLogonsCount

TYPE: REG_DWORD

VALEUR: le nombre de compte à garder en cache, 0 pour aucun
2.4.2 Le shell

Il existe des tonnes d’options configurables pour le shell explorer.exe de windows, leurs explications serait longues et peut-être pas très utiles. A la place je vous conseil d’utiliser le logiciele poledit.exe (Policy Editoir) qui vient avec Windows NT et d’apprendre en vous en servir il est très bien fait et configurable.

Une chose qui est cepandant intéressante est pour désactivé le bouton Changer le mot de passe de la fenêtre qui apparaît lorsque vous faites ctrl+alt+delete

CLÉ : HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\System

ÉLÉMENT : DisableChangePassword

TYPE : REG_DWORD

VALEUR : 1 pour rendre accessible le bouton, 0 pour le rendre innaccessible


Autre chose qui est digne d’intérèt est la possibilité d’empècher un utilisateur d’exécuter certain logiciels, il suffit de les rajouter dans la clé : 

HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer\RestrictRun, 

et de créer des valeurs textes avec les exécutables que nous désirons pas voir fonctionné.

2.4.3 Système


La mémoire virtuel n’est pas effacer lors de la fermeture de l’ordinateur ce qui signifie que si vous aviez des informations confidentielles dans le fichier d’échange de Windows, alors il serait possible d’aller lire son contenues après un redémarrage de l’ordinateur avec une disquette système. (Note : cette procédure fonctionne avec une fermeture standard de l’ordinateur, pas une fermeture manuelle via reset )

Clé: HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager\Memory 

Management

Élément: ClearPageFileAtShutdown

Type: REG_DWORD

Valeur: 0 pour désactiver cette option, 1 pour activer cette option.

2.4.4 Réseau

Vous trouverez ici quelques clés qui sont utiles pour augmenter la sécurité de votre serveur d’un point de vue de sécurité réseautique.

Souvent certains serveurs n’ont pas besoin d’être vue sur le réseau,  pour cause que se sont seulement des serveurs de donné pour les serveurs d’applications ou car vous ne désirez pas attirer l’attention sur votre serveur.  Il est possible de « masquer «  l’ordinateur dans la liste des ordinateurs dans le réseau global, cependant l’ordinateur reste accessible si vous y accéder par son nom directement.

clé: HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\LanmanServer\Parameters

Élément :Hidden

Type: REG_DWORD

Valeur : 0 pour le rendre visible, 1 pour le rendre invisible
Vous devez redémarrer votre ordinateur et attendre que les autres stations aille renouveler leur cache pour prendre cela en compte.  

Il peut aussi arriver que vous désiriez  que les membres d’un domaine ne puisse pas avoir accès à la liste des groupes de travail qui se trouve sur le réseau (par exemple que l’e groupe FORMATION ne vois pas le groupe EMPLOYÉ) vous devez modifier la clé de registre

clé: HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Network

Élément: NoEntireNetwork

Type: REG_DWORD

Valeur: 0 pour ne pas voir le réseau, 1 pour le voir

Il a quelque temps, la mode était (et l'est encore ) de se connecter sur des ordinateurs distants via Internet  en utilisant le protocole Netbeui, cependant sur NT cela se fait automatiquement par défaut (liaison entre la carte d’accès distante et le protocole Netbeui),  pour supprimer cette liaison, il faut faire comme suit,    

1. Aller dans le panneau de configuration.
2. Ouvrir l’icône Réseau.
3. Cliquer sur l’onglet liaisons.
4. Sélectionné Services dans la liste déroutante.

5. Sélectionner l’élément protocole NetBEUI de la catégorie Service serveur d’accès distant.
6. Cliquer sur le bouton  Désactiver.
Comme il s’agit d’un merveilleux système Windows vous allez devoir redémarrer  votre ordinateur !


Comme dernier petit point intérressant c’est la possibilité de faire directement disparaître l’icône réseau d’un poste de travail, il suffit de modifier la clé suivante :

CLÉ: HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer

ÉLÉMENT : NoNetHood

TYPE: REG_DWORD

VALEUR: 0 pour le rendre visible, 1 pour le rendre invisible
2.4.5 Administration distante

Microsoft Windows NT Possède plusieurs options qui permette d’accéder à des informations sur le serveur à distance, c’est « options «  peuvent être dans un environnement sécuritaire une façon de ramasser des informations utiles sur le serveur. Une de ses options permet de visualisé le journal des évènements à distances (heureusement pas le journal sécurité)

CLÉ : HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\EventLog\[nom journal]

ÉLÉMENT : RestrictGuestAccess

TYPE : REG_DWORD

VALEUR: 1

La base de registre peut être aussi accessible à distance (mais pas dans sa totalité), ce qui peut être parfois dérangeant car certains logiciels écrivent leur mot de passe dans la base de registre ou encore modifier quelque clé par exemple le démarrage automatique de certaine application.

CLÉ : HKEY_LOCAL_MACHINE\System\CurrentcontrolSet\Control\SecurePipServers

ÉLÉMENT : winreg

VALEUR : Les droit d'accès appliquer sur cette clé contrôle qui a le droit d'accéder à la base de donné via réseau


Autre chose très importante ! Il existe une façon d’avoir accès à distance la liste des utilisateurs et des partages d’un serveur (le programme ntis.exe de je ne sais plus trop qui permet de le faire, je devrais p-e le rajouter sur le site ou en faire un similaire si j’ai le temps). Cela va s’en dire est très peu sécuritaire. Heureusement , nous pouvons arrangerez ça en modifiant une clé de la base de registre.

CLÉ :HKEY_LOCAL_MACHINE\SYSTEM\System\CurrentControlSet\Control\LSA

ÉLÉMENT: RestrictAnonymous

TYPE: REG_DWORD

VALEUR: 1 pour restreindre l’accès , 0 pour la permettre

2.5 Les utilisateurs

Peut importe la sécurité d’un système informatique la faille et en même temps le danger le plus grand est les utilisateurs. Car ils peuvent en divulguant des informations permettre l’accès de votre système à une tierce personne ou l’humain étant l’humain, certain employé cherche à accéder à des informations privilégiées. Pour éviter cela il vous faut bien configurer les groupes et les droits d’accès des accès et pour ca il n’a pas de recette magique a part de bien faire attention.

Une erreur qui survient souvent dans les entreprise est qu’il ne faut pas oublier de placer un mot de passe sur le compte administrateur des poste de travail, car sinon un individu peut se connecter localement sur l’ordinateur avec les droits administrateurs, sans avoir besoin de se connecter sur le serveur.

Il a une autres options qui est celles des heures d’accès, un attaquant va souvent, tenter de s’infiltrer de nuits sur le systèmes, si vous configuré vos heures d’accès il sera moins facile d’accéder a voter systèmes lorsque vous êtes absent. Il a aussi une autre options qui est celle des Work Stations sur lequel un utilisateur peut se connecter, les essais de cette technique n’ont jamais donné grand résultat, et il sont OS spécifiques (seulement NT prend cette options) alors ne vous y fiez pas trop pour votre sécurité. 

2.5.1 Utilisateurs par défaut

· Administrateur : il s’agit du compte administratif qui possède la majorité des droits sur le système. Il correspond au root sur le système *nix. C’est généralement une bonne idée de renommer ce compte ou d’y enlever une partie de ses droits, car c’est  un des premiers comptes qu’un attaquant va essayer de cracker.

· Invité : il s’agit d’un compte pour les invités il faut toujours le désactiver, heureusement dans l’installation par défaut de Windows cela est fait, si ce n’est pas fait et bien faites le :).

·  ?USR_SERVEUR : C’est les services utilisateurs pour les services de Windows NT (par exemple IIS ou Exchange serveur). Vérifier pour que ses utilisateurs n’aillent pas le droit d’accéder à la console.

· SYSTEM : Représente le système Windows NT (possède généralement tout les droits)

· Tout le monde : ben ca le dit ( c’est tout le monde.

2.5.2 Stratégie de compte 

La stratégie de compte est ce qui configure les options globales des comptes utilisateurs, par exemple la longueur des mots de passe et son expiration. Voici ce qui devrait être fait pour ce volet :

· Expiration des mots de passe : 30 jours ou 60 jours
· Longueur minimale des mots de passe :  8 caractères minimaux 

· Unicité du mot de passe :  les 6 ou les 12 derniers (tout dépendant de leur expiration)

· Verrouillage des comptes : Activé après 3 essais
· Réinitialisé le compteur : après 30 minutes
· Duré du verrouillage : Permanente (c’est à dire que seulement un administrateur peut l’annuler) 

2.6 La journalisation

La journalisation (Auditing) est le fait de garder une trace des actions qui ont été pausé sur le système. Cependant, ce n’est pas tout de garder des fichiers journaux, il faut aussi les lire pour apercevoir s’il a oui ou non des violations de sécurité. Nous pouvons journaliser la majeure partie des évènements sur Windows NT : l’accès aux objets, l’accès des utilisateurs, l’accès au système de fichiers NTFS et l’accès a la base de registre. 

Ces informations s’écrivent dans le journal des évènements (accessible via l’application eventvwr.exe ) dans la catégorie Sécurité (Menu journal -> Sécurité)

2.6.1 Base de registre

Les règles de journalisation de la base de registre sont les mêmes que les ACL que vous pouvez leurs assigné, voir plus haut le chapitre sur la base de registre.

Voici par exemple ce que dirait le journal des évènements suite l’accès a la clé SAM, ce qui peut être important de journalisé vu que c’est à l’intérieur de cette clé que se trouve les droit d’accès, les noms d’utilisateurs, etc..

Voici à quoi ressemble un message du journal des évènements pour une journalisation éffectués sur la base de registre :

Objet ouvert :

 
Serveur objet :
Security
 
Type d'objet :
Key
 
Nom d'objet :
\REGISTRY\Machine\SAM\SAM
 
Nouveau nº du handle :
-
 
Nº de l'opération :
{0,1019523}
 
Nº de processus :
2155350240
 
Nom de l'utilisateur principal :
Administrateur
 
Domaine principal :
SERVBOX
 
Nº de session principale :
(0x0,0xCB443)
 
Nom de l'utilisateur client :
-
 
Domaine client :
-
 
Nº de la session cliente :
-
 
Accès

READ_CONTROL 


Requête valeur de clé



Enumération des sous-clés 



Notification de modifications aux clés 

 
Privilèges

-

2.6.2 NTFS

A faire (Ma partition NT sur l’ordinateur ou j’ai fait cet article est en FAT a cause que je travail avec Windows 95 parfois)  Cette section va être complétée dans la version finale de ce numéro de SécuriMag et mis sur le site, désolé pour cette inconvénient.

2.6.3 Utilisateur

Il est très important de gérer la journalisation au niveau des utilisateurs et des accès, c’est grâce à cela que vous allez pouvoir intercepter la majeure partie des tentatives d’accès a votre système et des évènements anormaux. 

· Ouverture et fermeture de sessions : Cet événement est déclencher lorsqu’un utilisateur se connecte sur le réseau, il est très important de journaliser l’ECHEC pour vérifier qui tente d’accéder au système.

· Accès fichier et objet : Cet événement est déclencher lorsqu’un utilisateur accès a des fichiers, une imprimante ou d'autres objets. C’est grâce à ceci que vous allez pouvoir contrôler si certains utilisateurs tentent d’accéder à des informations privilégiées ou qu’un troyen est sur votre système. Il est important de journalisé l’ECHEC. (c’est aussi dans cette catégorie qu’est la base de registre)

· Utilisation des droits de l'utilisateur : Je n’ai pas encore vraiment utilisé ce droit d’accès et la porté des informations qui journalise. Mais ca ne fait pas de mal de le placer sur ECHEC lui aussi

· Gestion des utilisateurs et groupes : Journalise les informations de l’administration des utilisateurs, très importants pour vérifier si des accès ont été modifiés, ajouter ou pour  vérifier le changement des mots de passe. Vous pouvez journalisé la RÉUSSITE et aussi L’ÉCHEC  pour être certain d’avoir sous les yeux l’état de vos accès.

· Modifications stratégie sécurité : Elle aussi est très importante, ca permet de savoir si un utilisateur a modifié ses stratégies de sécurité, cependant j'ai vu rarement dans un journal des évènements un incident ou cet événement a été déclenché. Vous pouvez toujours les activer en mode RÉUSSITE et ECHEC.

· Redémarrage, arrêt et système : Vérifier les démarrages et fermeture du système, pas énormément utiles au sein d’une entreprise sauf pour vérifier si vos employés arrivent à l’heure ou si vous avez eux des coupures de courant. Généralement pas besoin d’être journalisé.

· Suivi de processus : Cela fournis une documentation très technique sur la sécurité interne de Windows NT. Par exemple si un processus essai de lire dans un autre processus ou il n’a pas d’accès. Je reviendrais sur cela dans mon prochain article.

2.6.4 Autre objets
Il existe une façon de journalisr d’autres événements et d’activé des options de journalisation supplémentaires en activant deux clés dans la base de registre

CLÉ: HKEY_LOCAL_MACHINE\System\ CurrentControlSet\Control\Lsa: 

ÉLÉMENT : FullPrivilegeAuditing

TYPE: REG_BINARY

VALEUR : 1 pour activer la journalisation, 0 pour la désactivé

CLÉ: HKEY_LOCAL_MACHINE\System\ CurrentControlSet\Control\Lsa: 

ÉLÉMENT : AuditBaseObjects
TYPE: REG_BINARY

VALEUR : 1 pour activer la journalisation, 0 pour la désactivé

2.7 Conclusion

Voilà, c’était le premier article d’une série de trois, j’aurais pu faire un emag complet sur ce sujet mais j’ai du abréger cela. Il existe encore des tas de petites fonctions pas très documentées qui augmente encore la sécurité de votre serveur, mais il a plusieurs programmes qui fonctionnent mal dans un environnement trop protéger.  Le prochain article sera sur le fonctionnement interne de l’implantation de la sécurité et le dernier sera la création de module maison pour augmenter la sécurité de votre serveur (pour les programmeurs principalement). Si vous avez des commentaires, des questions ou une demande de sécurisation de votre parc informatique n’hésitez pas à communiquer avec  moi.

Francois Harvey

Consultant en sécurité 

Securiweb enr.

Securiweb@pandore.qc.ca  

http://www.securiweb.net 

Architecture des processeurs modernes
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J'ai lu beaucoup de choses palpitantes sur le net... tout ces "E-zines" sont pas mal cool, j'en ais tellement lus et appris d'eux. Aujourd'hui j'ai l'intention de revenir au sens propre du mot "E-Zine" (Electronic Magasine) et au sens propre du 'hacking'. Si vous aimer l'info comme moi, il est important de connaitre l'ordinateur et le fonctionnement interne de celui ci, apprenez comment il tourne. Sachez reconnaître les qualités de vos périphériques. Rappeler vous ce bon vieux temps que sûrement personne d'entre nous ait connu, où le 'hacking' impliquait de connaître parfaitement le fonctionnement interne d'une machine, et non de savoir comment manipuler un langage informatique évolué ou tout simplement de savoir comment nuker juste en bougeant une souris à l'aide de programmes.. La semaine passer j'ai eu un cours d'info très intéressant sur les microprocesseurs et l'architecture des processeurs, et, tant qu'à réviser mes notes de cours, j'ai décidé de vous faire pars de ce que j'ai appris...

2.8 Note pour les newbies

J'avoue que c'est un texte un peu lourd ; par contre, je vous conseil fortement de lire cet article spécialement si vous êtes newbie. Oui, c'est normal que vous aller trouver ennuyeuse la section sur la mémoire virtuelle et pagination mais lisez ce que vous pouvez, vous vous sentirez sûrement moins newbie :) Liser au moins les caractéristiques des Pentium, sachez reconnaître les bebelles cool sur un ordinateur ou un processeur, ce qui les caractérisent.

2.9 Note

Avant de commencer, un petit mot pour encourager votre lecture...

remember ! -> Knowledge is power, it's so fun to learn, to know.

2.10 Les caractéristiques fondamentales d'une architecture

Un ordinateur est essentiellement formé des composants suivants :

· Un processeur

· De la mémoire

· Des dispositifs d'entrées-sorties (périphériques)

Les caractéristiques fondamentales d'une architecture seront donc déterminées par :

· La vitesse du processeur

· Le nombre et la taille des registres du processeur

· La qualité de mémoire pouvant être adressée (taille du bus d'adresse)

· La rapidité des échanges entre la mémoire et le processeur (taille et vitesse du bus de données)

· La qualité de l'interface avec les divers périphériques.

Le processeur, c'est un peu le cerveau de l'ordinateur.. Il est, dans sa version la plus dépouillée, constitué de registre internes, de l'UAL (Unité Arithmétique et Logique) et de l'UCC (Unité de Commande et de Contrôle).

· Les registres servent à mémoriser temporairement les données et les adresses ; la vitesse de traitement sera plus grande si les données sont dans des registrer plutôt qu'en mémoire centrale.

· L'UAL effectue le traitement en soit : des opérations arithmétiques (+, -, *, /), des opérations de comparaison, des décalages et des opérations logiques.

· L'UCC gère le fonctionnement du processeur : son rôle principal consiste à extraire et à décoder les instructions qui seront ensuite envoyées à l'UAL. Dans l'unité de commande et de contrôle, on retrouve  aussi un registre pour le compteur ordinal et un registre d'état.


La fréquence d'horloge du processeur, donnée en nombre de cycles par secondes, détermine la vitesse à laquelle les instructions élémentaires seront exécutées. Toutefois, comme nous le verrons plus loin, la fréquence de l'horloge n'est qu'un des facteurs qui influence la puissance de calcul : elle peut être utile pour comparer des processeurs d'une même famille, sans plus. Par exemple, un Pentium 66 MHz est beaucoup plus rapide qu'un i486 cadencé à la même fréquence.

Le processeur échange l'information avec la mémoire en utilisant des lignes de communication divisées en 3 bus :

·  Le bus de données, pour véhiculer les instructions et les données (bidirectionnel)

· Le bus d'adresse, sur lequel on transmet les adresses générées par le processeur (unidirectionnelle)

·  Le bus de contrôle, formé par l'association de lignes de commande, où chaque ligne a une fonction bien déterminée (exemple : RD -> lige, WR -> écrire,...).


La mémoire garde l'information nécessaire au travail du processeur, exemple : les programmes et les données. L'emplacement de chaque octet est identifié à l'aide d'une adresse. Pour adresser un octet dans un espace mémoire de 2^n octets, on a besoin d'une adresse codée sur '^n' bits. Pour échanger une information, le processeur doit transmettre l'adresse de cette information. La voie de communication des adresses est nommée bus d'adresse. Sur les PC à base de 8088, le bus d'adresse était composé de 20 lignes (d'où l'espace d'adressage maximal de 1 Mo = 2^20) alors que le Pentium, le bus d'adresse est composé de 32 lignes : l'espace d'adressage maximal est donc de 4 Go.


Les informations quant à elles, transitent sur le bus de données. Sur les PC 8088, le bus de données avait 8 bits (i. e les informations voyageaient un octet à la fois), alors que sur un PC a base de Pentium, le bus de données est formé de 64 lignes.

Le tableau suivant résume les principales caractéristiques pour un ensemble de processeurs :

/---------------------------------------------------------------------------------------------------------\

|Processeur     | Taille des *registres* | Taille du bus de données  |  Taille du bus   |  Fréquences de  |

|               |        (bits)          |         (lignes)          |     (lignes)     | l'horloge (MHz) |

|---------------------------------------------------------------------------------------------------------|

|8088           |      16                | 8                         |   20             | 2,77 - 12       |

|80286          |      16                | 16                        |   24             | 6 - 16          |

|80386          |      32                | 32                        |   32             | 16 - 33         |

|i486           |      32                | 32                        |   32             | 25 - 100        |

|Pentium        |      32                | 64                        |   32             | 60 - 233        |

|Pentium Pro    |      32                | 64                        |   32             | 150 - 200       |

|Pentium II     |      32                | 64                        |   32             | 233 - 450       |

|Pentium III    |      32                | 64                        |   32             | 450 -... ?      |

|UltraSPARC II  |      64                | 128                       |   64             | 250 - 450       |

|Alpha 21164    |      54                | 128                       |   64             | 366 - 600       |

\---------------------------------------------------------------------------------------------------------/

*registre* : on ne tient compte ici que des registres de l'unité entière.

2.11 La famille x86 de processeurs Intel

Le processeur 8088 a été introduit par Intel en 1979 et a équipé au début des années 80 les premiers ordinateurs personnels d'IBM. Bien que le Pentium II avec 7,5 millions de transistors soit des centaines de fois plus puissantes qu'un 8688 (29 000 transistors), il reste néanmoins compatible vers le bas avec ce dernier : c'est donc dire qu'une application écrite pour le 8088 pourrait être exécutée sur un Pentium II. Évidemment, un Pentium II peut faire bien des choses qu'un 8088 ne peut pas faire. Toutefois, cette volonté chez Intel de vouloir demeurer compatible avec une technologie qui date de 20 ans a donné lieu à une architecture qui n'est pas peut-être aussi élégante que si on avait choisit de repartir à neuf avec ces 7,5 millions de transistors.

En plus des fréquences d'horloges de plus en plus rapide et de bus élargis, chaque nouvelle génération de processeur a introduit de nouveaux composants, alors que d'autre ont été améliorés.

Le 286 :

1. Introduction d'un nouveau mode de fonctionnement : le mode protégé, qui permet le multitâche. Le mode réel, c'est  pour la compatibilité vers le bas avec le 8088.

Le 386 : (mon premier pc ! Avec lequel je faisais du BBS et du warez-trading a longueur de journée, ah l'bon vieux temps !)

1. Introduction d'une unité de gestion de la mémoire (MMU) qui permet l'utilisation de mémoire virtuelle. (Utilisé un espace sur disque pour simuler de la mémoire vive).


2. Introduction d'un troisième mode de fonctionnement : le mode v86.

Le 486 :

1. Un coprocesseur mathématique a été intégré afin de faciliter l'arithmétique impliquant les nombres en virgules flottantes. Jusque-là, on pouvait se procurer un coprocesseur (le 8087 pour le 8088, le 80287 pour le 286, le 80387 pour le 386). Toutefois les données et instructions échangées entre le processeur et le coprocesseur devaient transiter via le bus de données... Avec le 486, les performances sont bien meilleures.


2. Le microcode de toutes les instructions a été réécrit pour que ces instructions puissent être exécutées en pipeline. (on parlera des pipelines plus tard)


3. Une mémoire cache de 8 ko et son contrôleur on été intégrés au processeur afin de réduire au minimum les accès à la mémoire vive. (cache L1)

Le Pentium :

1. L'unité de traitement des nombres en virgule flottante (FPU) a été complètement réorganisée... Plusieurs instructions s'exécutent maintenant 3 ou 4 fois plus rapidement que sur un 486 de même fréquence.


2. Il y a maintenant 2 pipelines (de 5 étages chacun) pour l'arithmétique entière qui peuvent fonctionner en parallèle.


3. Le cache est maintenant séparé 8 ko pour les données et 8 ko pour les instructions (bus interne de 64 bits).


4. Le bus de données a été élargi à 64 bits et supporte les accès en rafale (burst mode).


5. Une unité d'anticipation des branchements a été ajoutée.

Le Pentium Pro :

1. Un unique pipeline de 12 étages peut compléter jusqu'à trois instructions par cycle.

2. L'unité d'anticipation des branchements a été améliorée.

3. Il est possible d'exécuter des instructions dans le désordre.

4. L'exécution spéculative est supportée.

5. Un cache L2 a été intégré au processeur.

6. Deux unités d'interface bus indépendantes permettent l'accès simultané au cache L2 et à la mémoire vive.

Le Pentium MMX :

1. On a ajouté au Pentium des instructions permettant d'améliorer les performances pour les applications multimédias.

2. La structure des pipelines et de l'unité d'anticipation des branchements ont été empruntés au Pentium Pro.


Quant aux Pentium II et III, même s'ils se présentent sous un nouveau format, il s'agit essentiellement d'un Pentium Pro auquel on aurait ajouté les instructions MMX (et MMX-2 pour le Pentium III). Intel n'a que rajouté que 70 instructions MMX boboche dans le Pentium III qu'on connaît, qu'on ne se sert même pas, ils ont décidé d'appeler ca "MMX2".. (Dans le bus de compétitionner avec la nouvelle technologie de 3D-now de je me rappelle pus trop qui !)


Du point de vue du programmeur, il y a très peu de différences entre un 80386 et un Pentium II. En effet, si on fait exception des instructions MMX, le mode d'adressage et l'ensemble des instructions des machines n'ont pas changé depuis l'introduction en 1985 du 80386 et son mode protégé. C'est donc à partir de ce mode de fonctionnement que débutera notre étude.

2.12 Le mode protégé du processeur Pentium :


Les processeurs Intel de la première génération n'avaient qu'un seul mode de fonctionnement qu'on a par la suite appelée le mode réel. Sous un tel mode, le processus en cours d'exécution pouvait exécuter n'importe quelle instruction machine et adresser n'importe quelle partie de la mémoire. Une telle architecture n'est pas adéquate dans un environnement multitâche : d'une part, il ne devrait pas être permis à un processus d'accéder à des zones mémoires réservées pour un autre processus ; d'autre part, tous les programmes devraient s'exécuter sous le contrôle du système d'exploitation qui doit donc être le seul à pouvoir exécuter certaines opérations, comme par exemple, effectuer un changement de contexte (c'est-à-dire basculer d'un processus à un autre).


Donc si on veut mettre en place un système multitâche, on aura besoin d'un mode de fonctionnement où certaines instructions privilégiées ne seront accessibles que pour le noyau du système d'exploitation et d'un mode d'adressage qui interdit à un processus X d'accéder à des zones mémoires qui ne lui ont pas été allouées explicitement. C'est justement ce que permet le mode protégé du Pentium (en fait, du 80386).


Sous ce mode, 4 niveaux de privilèges sont définis : le niveau 0 (qu'on appelle aussi le mode superviseur ou mode noyau), qui est le plus privilégié, n'est utilisable que par le noyau du système d'exploitation. À ce niveau, toutes les instructions machine sont permises. Le niveau 3, aussi appelé mode utilisateur, est le plus surveillé puisque aucune instruction serait immédiatement interrompue, le processeur rendant alors le contrôle au système d'exploitation qui habituellement, punira le processus fautif en mettant tout simplement fin à ses jours. Notons au passage que les niveaux de privilèges 1 et 2 ne sont pas utilisé par les principaux systèmes d'exploitation.

2.13 Mémoire virtuelle et pagination

Avantages:

· 2 processus différent on des espaces d'adressage différent.

· On peut exécuter des programmes même s'ils ne sont pas chargés complètement en mémoire vive.


Une des caractéristiques qui intéresse beaucoup les programmeurs concerne la quantité de mémoire qu'une architecture peut adresser ainsi que la façon de l'adresser. L'idée fondamentale de la mémoire virtuelle, c'est de présenter à chaque processus un espace d'adressage distinct qu'on appelle espace d'adressage virtuel. Le Pentium par exemple, présente à chaque processus un espace d'adressage virtuel de 4 Go. Cet espace d'adressage n'a rien à voir avec la mémoire physique installée sur un ordinateur donné (qu'on appelle aussi l'espace d'adressage physique). Cette technique permet d'une par de fournir au programmeur un modèle de programmation très simple puisque les adresses (virtuelles) vont de 0 jusqu'à un certain maximum et qu'il n'y a aucun danger d'empiéter sur l'espace d'adressage d'un processus voisin (les espaces d'adressage virtuels étant distincts pour chaque processus). D'autre part, il est possible avec cette technique d'exécuter un programme même s'il n'est pas chargé au complet en mémoire. On pourra donc exécuter des programmes qui sont plus gros que la quantité de mémoire physique installée.


Voyons le fonctionnement de cette technique à l'aide d'un exemple très simple. Supposons qu'un système possède un espace d'adressage virtuel de 64 ko et qu'il dispose également de 64 ko de mémoire physique. Supposons de plus que deux processus A et B utilisent entièrement leurs espaces d'adressage virtuel respectifs. L'espace d'adressage virtuel est divisé en blocs de tailles égales qu'on appelle des pages. Nous supposerons dans notre exemple que les pages ont une taille de 4 ko ce qui signifie que caque processus verra son espace d'adressage virtuel divisé en 16 pages numérotées de 0 à F. L'espace d'adressage physique sera aussi divisé en blocs de 4 ko que nous appellerons ici des cadres de page. La technique de la

Pagination consiste ainsi qu'à ne charger dans les cadres de page en mémoire physique que les pages qui sont nécessaires à un moment donné de l'exécution d'un processus.


Pour chacun des 2 processus on construit une table de pages qui en fait indique dans quel cadre de page se situe une page donnée. L'espace d'adressage virtuel ayant 64 ko, les adresses selon donc codée sur 16 bits. Chaque adressage virtuel sera décomposé en 2 parties : les 4 bits de poids fort qui représentent le numéro de page à laquelle l'adresse appartient, et les 12 bits de poids faible qui représentent un déplacement dans cette page.


Par exemple, l'adresse 01100000110010000 = 61C8 h est située dans la page no.6 à 276 octets du début de cette page.

Voici par exemple, ce que pourraient contenir les tables de pages des processus A et B.



Processus A





Processus B

/-------------------------------------------------------------------------------------------\

|No. page | No. cadre | Prés/abs (en mémoire)| No. page | No. cadre | Prés/abs (en mémoire) |

\-------------------------------------------------------------------------------------------/

|0        |  3        |            1         | 0        |     2     |          1            |

|1        |  4        |            1         | 1        |     6     |          1            |

|2        |  B        |            1         | 2        |     7     |          1            |

|3        |  --       |            0         | 3        |     8     |          1            |

|4        |  --       |            0         | 4        |     --    |          0            |

|5        |  --       |            0         | 5        |     --    |          0            |

|6        |  9        |            1         | 6        |     --    |          0            |

|7        |  --       |            0         | 7        |     --    |          0            |

|8        |  --       |            0         | 8        |     --    |          0            |

|9        |  --       |            0         | 9        |     --    |          0            |

|A        |  --       |            0         | A        |     --    |          0            |

|B        |  1        |            1         | B        |     D     |          1            |

|C        |  5        |            1         | C        |     A     |          1            |

|D        |  E        |            1         | D        |     --    |          0            |

|E        |  F        |            1         | E        |     --    |          0            |

|F        |  C        |            1         | F        |     --    |          0            |

\-------------------------------------------------------------------------------------------/

Note: les cadres de page n'apparaissent pas 2 fois.


Ce tableau établi une correspondance entre les adresses virtuelles et les adresses physiques. Ainsi pour le processus A, les adresses virtuelles allant de 0000h à 0FFFh seront réellement aux adresses physiques allant de 3000h à 3FFFh. Ce qu'il est important de noter ici, c'est que cette correspondance d'effectue à l'insu des processus A et B : elle est entièrement réalisée par le système d'exploitation avec l'aide d'un des modules du processeur, l'unité de gestion mémoire (ou MMU en anglais pour Memory Managment Unit). De plus, même si les processus A et B utilisent apparemment les mêmes adresses, on voit bien, en fait, qu'il n'en est rien puisque les pages ne sont jamais en correspondance dans les mêmes cadres de page.


Ainsi dans notre exemple, nous pouvons facilement calculer l'adresse physique qui correspond à une adresse virtuelle donnée en remplaçant le numéro de page par le numéro de cadre de page qui apparaît dans la table des pages.



Processus A



Processus B

/--------------------------------------------------------------------------\

| Adresse virtuelle    Adresse réelle  | Adresse virtuelle  Adresse réelle |

| 0112h                 3112h          |  0112h                 2112h      |

| 2726h                 B726h          |  2726h                 7726h      |

| C305h                 5305h          |  D305h                 A305h      |

| D72h                  EC72h          |  DC72h                 absente    |

\--------------------------------------------------------------------------/


Que se passe-t-il lorsqu'une adresse est située dans une page qui n'est pas en mémoire physique ? Le système déclenche alors une demande de page. L'instruction qui fait référence à cette adresse est alors temporairement suspendue. Le système d'exploitation localise sur le disque la page demandée, la charge dans un cadre de page libre, si aucun cadre de page n'est libre, on doit choisir (selon un certain algorithme) la page qui sera évincée de son cadre ; si cette page a été modifiée, son contenu sera réécrit sur le disque... Finalement, l'exécution de l'instruction ayant causée la demande de page pourra reprendre.

2.13.1 Le système de pagination des processeurs Intel


Comme plusieurs processeurs modernes, le Pentium a un espace d'adressage virtuel de 4 Go. Si on divisait cet espace en pages de 4 Ko chacune, on obtiendrait, pour chaque processus, une table des pages de 1 048 576 entrées, ce qui est beaucoup trop. On a plutôt choisit une autre méthode, la pagination à 2 niveaux. Une adresse virtuelle (sur 32 bits) sera divisée en 3 parties : 10 bits pour le répertoire de page, 10 bits pour la table des pages et 12 bits pour le déplacement dans une page. Les pages auront donc toujours 4 Ko, mais plutôt que d'utiliser une table des pages unique, on aura plutôt jusqu'à 1204 entrées d'un répertoire de pages.


Supposons que les 10 bits de poids fort contiennent la valeur i. L'entrée no.i du répertoire de pages fournira l'adresse de la table de page no.i ; ensuite les 10 bits suivants nous indiquerons l'entrée de la table no.i qui doit être consulter ; à cette entrée, on trouvera un nombre de 20 bits qui correspond au numéro de poids fort de l'adresse virtuelle donnée pour ainsi former l'adresse physique qui lui correspond.


Puisque le répertoire de pages et les tables de pages sont conservées en mémoire vive, la mécanique de traduction d'une adresse virtuelle en adresse physique manque d'efficacité puisque cette traduction demande deux accès supplémentaires à la mémoire. C'est pourquoi l'unité de gestion mémoire dispose d'un ensemble de registres internes appelé TLB ( Translation Lookaside Buffer) qui contient les entrées de la table des pages les plus récemment utilisées. En cas de coïncidence, l'adresse virtuelle est immédiatement transformée en adresse physique sans que la table des pages n'ait été consultée. Des simulations réalistes ont démontré qu'avec un TLB de 64 entrées, on obtient un taux de coïncidence d'environ 90%.


Remarque:  Les processeurs Intel supportent également un mode d'adressage segmenté. Bien qu'ayant été complètement revu avec  le 80386, ce mode d'adressage n'en est pas moins qu'un héritage des premiers PC. Il n'est pas plus utilisé dans les systèmes d'exploitation 32 bits que nous retrouvons de nos jours (Windows, Windows NT, Linux,...) sauf pour la compatibilité avec les applications 16 bits.

2.14 La mémoire cache


Les processeurs, on le sait, sont très rapides et peuvent effectuer plusieurs millions d'opérations par secondes. Encore faut-il que les instructions à effectuer et les données à traiter lui parvienne. Or les bus de données sont beaucoup plus lents que les processeurs eux-mêmes : par exemple, un Pentium III peut être cadencé à 500 MHz alors que son bus de données "tourne" à 100 MHz. Dans un monde idéal, le bus de données aurait la même fréquence que le processeur, mais un tel bus serait très difficile à construire. Et même si on le pouvait, on devrait alors concevoir un autre type de mémoire vive car celle qu'on utilise aujourd'hui serait trop lente.

Pour profiter au maximum de la rapidité de traitement du processeur, nous y avons incorporé une petite zone de mémoire d'accès très rapide que nous appelons la mémoire cache ou encore le Cache, Sur les processeurs Pentium, le cache L1(mémoire cache du niveau 1) est séparé en 2 zones : 8 ko pour les instructions et 8 ko pour les données. Notons que le cache L1 des Pentium MMX Pentium Pro et Pentium II est de 17 ko pour les instructions de 16 ko également pour le code. L'idée de base, c'est de conserver dans la mémoire cache les instructions et les données les plus fréquemment utilisées : on pourra alors obtenir ces instructions et données en un seul cycle d'horloge. Mais si la mémoire cache est d'une telle efficacité, alors pourquoi ne construit-on pas des processeurs n'utilisant que ce type de mémoire ? Et bien, si on considère qu'il faut 6 transistors pour chaque bit de mémoire cache en plus de circuits de contrôle, 16 ko de mémoire cache représente environ un millions de transistors, sur un total de 3,1 millions pour le Pentium.


Les deux caches du processeur Pentium ont essentiellement la même structure, et peuvent être accédés de façon indépendante et simultanée. Le cache utilise les principes de localité spatiale et de localité temporelle. Le principe de localité spatiale veut que des informations contiguës à une information qui vient d'être accédée soient à leur tour accédées dans un avenir rapproché. Pour cette raison, tous les cycles de lecture sur le Pentium s'effectuent en mode rafale : plutôt que d'effectuer la lecture d'une seule quantité de 64 bits qui demande toujours au moins 2 cycles (dépôt de l'adresse sur le bus d'adresse, lecture sur le bus de données). Le principe de localité temporelle veut quant à lui que des informations qui viennent d'être accédées le soient encore et encore dans un avenir rapproché.


Chaque cache sera divisé en lignes de 32 octets chacune : on notera que ces 32 octets correspondent à une rafale (4 x 8 octets). Chaque ligne contient des informations stockées à des adresses consécutives en mémoire. Un repère d'adresses est également associé à chaque ligne. Lorsque l'adresse de la donnée demandée se trouve dans un des repères (succès), la donnée est alors transférée directement a l'unité d'exécution. Si l'adresse ne peut être trouvée dans les repères (échec), la lecture sera effectuée normalement en mémoire vive (ou plus précisément, d'abord en cache L2). Cette nouvelle lecture sera immédiatement placée dans une des lignes du cache.


Bien entendu, si le cache est déjà plein, une des lignes doit d'abord être évincée : on utilise alors un algorithme LRU (Least Recently Used) pour choisir la ligne qui sera évincée du cache. C'est ici qu'interviennent les bits MESI (Modified, Exclusive, Shared, Invalid) : Si la ligne à évincer n'a pas été modifiée (bit M à 0) alors elle est tout simplement écrasée ; Si au contraire, des modifications lui ont été apportées (bit M à 1), son contenu est alors transféré en mémoire vive. Les bits E, S et I sont utilisés sur les systèmes multiprocesseurs.

2.15 L'architecture super scalaire


On dit d'un processeur qu'il possède une architecture super scalaire lorsqu'il possède au moins deux unités d'exécution tournant en parallèle. Une telle architecture permet d'augmenter le nombre d'instructions exécutées par cycle d'horloge. Le processeur Pentium possède 2 unités d'exécution, chacune capable d'exécuter des opérations entières indépendantes. Chaque unité d'exécution dispose de son propre UAL (Unité arithmétique et logique) et de ses propres circuits de génération d'adresses et de communication avec le cache de données. Donc en théorie, il est possible d'exécuter 2 fois plus d'instructions que si on ne disposait que d'une seule unité d'exécution : en pratique toutefois, les séquences de 2 instructions indépendantes l'une de l'autre ne sont pas si fréquentes.


Une autre des caractéristiques des processeurs modernes est que chaque unité d'exécution fonctionne en pipeline. Un pipeline est divisé en étages ; chaque étage correspond à une phase dans l'exécution d'une instruction. Par exemple, 2 pipelines entiers du processeur Pentium sont divisés en 5 étages ou unités :

1. Les instructions sont d'abord amenées du cache code à l'unité de pré extraction (PF) par un bus interne à  256 bits.

2. L'unité suivante D1 se charge de décoder l'instruction (opcode).

3. La deuxième unité de décodage (D2) effectue les calculs d'adresses et charges les opérantes.

4. L'étage suivant (EX) est formé de l'unité arithmétique et logique proprement dite : c'Est ici que les calculs sont effectués.

5. L'unité d'écriture différée se charge de transférer les résultats dans les bons registres ou encore en mémoire cache.

              Cache instruction

             /                 \

            /                   \

           /                     \

/-----------\                    /-----------\

|    PF     |   (Pré Extraction) |    PF     |

|-----------|                    |-----------|

|    D1     |    (Décodage 1)    |    D1     |

|-----------|                    |-----------|

|    D2     |    (Décodage 2)    |    D2     |

|-----------|                    |-----------|

| EX Pipe U |       (UAL)        | EX Pipe U |

|-----------|                    |-----------|

|    WB     |(Écriture différée) |    WB     |

\-----------/                    \-----------/

 Pipeline U                        Pipeline V


Bien qu'une unité d'exécution en pipeline ne réduise pas la durée d'exécution d'une opération, elle permet d'en exécuter plusieurs "simultanément" à condition que chacune de ces opérations soit à des étages différents. En effet, on peut comparer le fonctionnement d'un pipeline à celui d'une chaîne de montage : Par exemple, dès qu'une instruction passe de D1 à D2 dans un des pipelines, l'instruction suivante peut aussitôt entrer en D1. Pour une instruction assez simple, elle passera un seul cycle d'horloge à un étage donnée. Ainsi lorsque les deux pipelines sont pleins, le processeur traite 2 instructions par cycle.

   /---------------------------------------------------------------\

   | U   V | U   V | U   V | U   V | U   V | U   V | U   V | U   V |

   |---------------------------------------------------------------|

PF | i1 i2 | i3 i4 | i5 i6 | i7 i8 |       |       |       |       |

D1 |       | i1 i2 | i3 i4 | i5 i6 | i7 i8 |       |       |       |

D2 |       |       | i1 i2 | i3 i4 | i5 i6 | i7 i8 |       |       |

EX |       |       |       | i1 i2 | i3 i4 | i5 i6 | i7 i8 |       |

WB |       |       |       |       | i1 i2 | i3 i4 | i5 i6 | i7 i8 |

   \---------------------------------------------------------------/

    Cycle 1 Cycle 2 Cycle 3 Cycle 4 Cycle 5 Cycle 6 Cycle 7 Cycle 8


Le tableau qui précède montre toutefois une situation idéale : les instructions chargées simultanément dans les pipelines U et V sont supposées indépendantes. Or, il se pourrait bien que l'instruction i2 par exemple, dépende du résultat de l'instruction i1. C'est à l'étape de décidage D1 que cette dépendance sera détectée ; le pipeline V est alors ralenti jusqu'au prochain cycle. Si on veut profiter pleinement des 2 pipelines du Pentium, on aura intérêt à utiliser un compilateur qui génère du code optimisé pour le processeur Pentium. Ce compilateur pourrait par exemple, créer des séquences d'instructions qui peuvent être appariées pour le double traitement. Or le code exécutable de la très grande majorité des logiciels disponibles n'a pas été optimisée de cette façon.


Le processeur Pentium contient également une unité de calcul en virgule flottante (FPU) qui est aussi organisée en pipeline. Toutefois ce pipeline n'est pas entièrement indépendant des pipelines entiers U et V : en fait le pipeline U est utilisé pour former les 5 premiers étages du FPU. Plusieurs autres processeurs ont des unités de calcul en virgule flottante complètement indépendantes des pipelines entiers. C'est notamment le cas du processeur UltraSPARC II qui possède 2 pipelines FPU : en théorie, on peut donc y lancer 4 instructions par cycle.


Notons finalement qu'à partir du Pentium Pro, les pipelines U et V ont été complètement redessinés et comportent maintenant 12 étages chacun.

2.16 L'unité d'anticipation des branchements

Comme nous l'avons vu, l'exécution en pipeline permet de sauver beaucoup de temps lorsqu'il s'agit de traiter une séquence d'instructions puisque nous pouvons commencer à décoder immédiatement les instructions qui suivent une instruction dont l'exécution n'est pas terminée. Malheureusement, les programmes ne sont pas que formé d'instructions séquentielles : les branchements sont suffisamment fréquents pour empêcher les pipelines de fonctionner à plein régime. Considérons par exemple, le fragment de programme suivant ainsi que sa traduction dans un langage d'assemblage hypothétique :

                  /--------------\
/----------------\

                  | if (i == 0)  |  |       CMP i, 0 |

                  |
k = 1;   |  |       BNE Else |

                  | else         |  | Then: MOV k, 1 |

                  |
k = 2;   |  |       BR Next  |

                  \--------------/  | Else: MOV k, 2 |

                                    | Next:          |

                                    \----------------/


On remarque dans ce petit exemple apparemment anodin que 2 des 5 instructions sont des branchements. De plus, un de ces branchements (else) est conditionnel et dépend donc du résultat de la comparaison de i avec 0. La plus longue séquence linéaire du code se limite ici à 2 instructions : il est donc difficile avec de telles instructions de "nourrir", de façons soutenues, un pipeline (et encore moins deux). Même les branchements inconditionnels, comme ici BR Next, posent un problème car ce n'est qu'à l'étage de décodage qu'on se rend compte qu'il s'agit d'un saut inconditionnel, alors que l'instruction qui suit ce branchement a déjà été chargé dans l'unité de préextraxtion. Finalement, l'exécution en pipeline serait-elle une mauvaise idée ?


C'est ici qu'intervient l'unité d'anticipation des branchements (BPU - Branche Prediction Unit). Il s'agit d'un mécanisme formé d'un petit cache nommée BTB (Branch Target Buffer) qui contient les cibles des branchements déjà effectués en plus d'un certain nombre de ces données de prévoir où et quand le programme se branchera : Si le BPU prédit qu'il aura branchement, les pipelines seront alors chargés avec les instructions cibles des branchements ; Sinon, on continue le chargement séquentiel des instructions.


Bien entendu, le BPU peut se tromper à l'occasion : les pipelines seront alors purgés et chargés avec, cette fois-ci, les bonnes instructions. Plus le pipeline comporte d'étage, plus la pénalité (en temps) associée à une mauvaise prédiction sera grande. C'est pourquoi l'unité d'anticipation des branchements du Pentium Pro et de ses successeurs a été complètement redessinée : on ose à peine imaginer la perte de temps associée à la purge des 12 étages d'un pipeline... Fort heureusement, le principe de la localité évoque plus haut fait en sorte qu'il est relativement aisé d'anticiper les branchements. Les simulations effectuées chez Intel montrent que le taux de prédictions réussies frise les 95%.

2.17  Exécution "dans le désordre"


But: l'idée ici est de détecter une dépendance entre les instructions et de sauter par-dessus ces instructions pour exécuter celle qui suive et qui sont indépendante.  Cool, eh ? :)


La plupart des processeurs modernes possèdent des architectures super scalaires avec unités d'exécution en pipeline. Comme nous avons déjà remarqué plus haut, on ne peut tirer le plein potentiel d'une telle architecture que lorsque les instructions qui se suivent sont indépendantes l'une de l'autre, ce qui n'est pas toujours le cas. Pour contourner ce problème et ainsi améliorer davantage les performances, plusieurs processeurs permettent l'exécution d'instructions dans le désordre ou exécution OOO (Out Of Order) : Les instructions qui dépendent du résultat d'une instruction en cours seront momentanément escamotées permettant ainsi d'introduire dans les pipelines des instructions indépendantes... Évidemment, à la fin, les résultats devront être les mêmes que si les instructions avaient été exécuter dans l'ordre. 


Cela peut paraître simple lorsque ainsi énoncé, mais la technique est très complexe. Un des nombreux trucs utilisés consiste à ne jamais effectuer les opérations sur les vrais registres dans l'ordre que les vrais registres seront affectés. Cette technique se nomme la ré attribution des noms de registres (register renaming). Elle permet également d'éliminer les "fausses dépendances" entre les instructions. Par exemple, le Pentium Pro et le Pentium II possèdent 40 registres internes (r0-R39) qui sont utilisés de cette façon. Quant au processeur Pentium, il ne supporte tout simplement pas l'exécution OOO (pas plus que l'exécution spéculative d'ailleurs).

2.18  L'exécution spéculative


La méthode décrite précédemment fonctionne assez bien dans un bloc d'instructions sans branchements conditionnels. Toutefois, de tels blocs sont généralement petits et ne contiennent souvent pas suffisamment d'instruction parralélisables. Logiquement, la prochaine étape serait donc de réordonner des instructions qui sont situées dans des blocs différents afin de garder les pipelines aussi occupés que possible. La technique d'exécution spéculative tire son nom du fait qu'on pourrait, par exemple, se retrouver à débuter l'exécution des 2 possibilités d'un Si... Alors... Sinon avant même de connaître le résultat du test : Dès que ce résultat sera connu, on abandonnera les instructions de la branche qui n'aurait pas dû être exécutées. Bien entendu, il est essentiel qu'aucune des instructions exécutées de façon spéculative n'ait de conséquences irrévocables puisqu'on doit pouvoir défaire ce qui a été fait : on utilisera encore ici la technique de ré attributions des noms de registres.


En cas du reste toutefois ennuyeux : qu'arrive-t-il lorsqu'une instruction spéculative génère une exception ? On écrit souvent du code comme :

if (y != 0)


z = y / y;


Justement pour éviter une division par zéro. Si la division est effectuée avant que le résultat du test ne soit connu, le  processeur pourrait déclencher une exception justement dans le cas où y vaudrait zéro : le programmeur ne la trouvera pas drôle... Une des solutions consiste à ne pas générer d'erreur immédiatement, mais plutôt à associer un "bit poison" à chaque registre. Ainsi, lorsqu'une instruction spéculative échoue, elle met simplement le bit poison à 1 : Si plus tard, on se rend compte que cette instruction devait être exécutée, une exception sera générée ; si elle ne devait pas l'être (comme dans notre exemple de division par zéro), le résultat sera simplement ignoré et le bit poison sera éventuellement remis à zéro.

  3 Types de dépendances :

  1- RAW: Read after Write

  2- WAR: Write after Read ("fausse dépendance")

  3- WAW: Write after Write ("fausse dépendance")

                  /-------\

                  | IFU0  |

                  \-------/

                  /-------\

                  | IFU1  |

                  \-------/

                  /-------\

                  | IFU2  |

                  \-------/

                  /-------\

                  |  ID0  |

                  \-------/

                  /-------\                       /-------\

                  |  ID1  |                  /--> |  ALU  |---- (FPU, MMX)

                  \-------/                  |    \-------/

                  /-------\                  |    /-------\

                  |  RAT  |                  |--> |  ALU  |---- (FPU, MMX)

                  \-------/                  |    \-------/

                  /-------\                  |    /-------\

                  |  ROB  | -----------------|--> |  LOAD |

                  \-------/                  |    \-------/

                      |                      |    /-------\

                      |                      |--> | STORE |

                  /------------------\       |    \-------/

                  | Unité d'écriture |       |    /-------\

                  |    différée      |       \--> | STORE |

                  \------------------/            \-------/

Ce pipeline se divise en 3 unités :

1- Pré-extraction et décodage :


Cette section est formée des 7 premiers étages. Les instructions sont d'abord amenées vers IFU0 par groupe de 32  octets (une ligne du cache). Puisque les instructions x86 sont relativement complexes et de longueur variable,  l'étage IFU1 se charge de décoder la longueur des instructions ; ensuite celles-ci sont alignées en IFU2.  Le décodage effectif commence en ID0. Ici les instructions complexes sont décomposées en micro opérations : le  résultat de cette décomposition est une suite d'instructions où toutes les opérandes sont des registres. Il est à  noter que ID0 possède 3 décodeurs qui fonctionnent en parallèle. Ces micro opérations sont placées en file à l'étage  ID1. C'est aussi ici qu'intervient l'unité d'anticipation des branchements : un historique à 4 bits est utilisé, ce qui donne une prédiction relativement fiable. Pour une cible de branchement qui n'apparaît pas dans le BTB, on utilise un algorithme statique pour la prédiction : les branchements conditionnels vers le haut seront effectués  (on suppose qu'il s'agit d'une boucle), alors que ceux vers le bas ne le seront pas.


 L'étage suivant, RAT (register allocator) alloue des registres internes pour chaque micro opération. Ces opérations  sont ensuite placées dans le ROB (ReOrder Buffer) au rythme de trois par cycle. Il est à noter que jusqu'ici, toutes  les instructions avaient été traitées dans l'ordre. La phase d'exécution OOO commence à l'étage suivant.

2- Ordonnancement et exécution :


C'est à ce niveau-ci que les micro opérations seront ordonnancées en tenant compte des dépendances, puis exécutées :  L’exécution peut se faire dans le désordre. Cette unité est divisée en 5 ports tel qu'indiqué par la figure précédente. Bien que l'unité de préextraction/décodage puisse fournir 3 instructions par cycle, jusqu'à 5 micro opérations par cycle peuvent être exécutées simultanément : Ce rythme ne peut toutefois pas être soutenu  puisqu'il dépasse les capacités de l'unité d'écriture différée. Une fois exécutée, les micro opérations retournent au ROB.

3- L'unité d'écriture différée :


Cette unité a la tâche ingrate de retirer dans le bon ordre les micro instructions qui ont été exécutées. On copie ensuite les résultats dans les vrais registres, mais aussi dans les registres pour les instructions en attente d'une  valeur à l'un des ports de l'unité d'exécution. Puisque le processeur supporte l'exécution spéculative, certaines  instructions auront été exécutées en vain : c'est aussi à l'unité d'écriture différée de s'assurer que les  instructions qui n'auraient pas du être effectuée n'auront aucun effet.

2.19 2.13. RISC vs CISC


Il y a quelques années, tout un débat faisait rage : "L'architecture RISC est meilleure que l'architecture CISC" entendais-on souvent... ou encore : "L'architecture RISC est trop limitée"... Mais qu'en est-il ?


RISC signifie Reduced Instruction Set Computing : une telle architecture propose un nombre limité d'instructions simples. Par exemple, toutes les opérations arithmétiques se feront de registre à registre. Les processeurs PowerPC, Alpha, MIPS et SPARC sont des exemples d'architecture de type RISC. Par opposition, CISC signifie Complex Instruction Set Computing : les processeurs Intel de la famille x86 ont ce type d'architecture.


On a souvent dit que les techniques d'exécution dynamique (anticipation des branchements, exécution OOO et exécution spéculative) ne pouvaient pas être adaptées aux architectures de type CISC. Pourtant, Intel (et aussi AMD avec ses processeurs K6 et K7) y est parvenu. Il y simplement suffi de décomposer les instructions complexes en micro opérations plus simples (de type RISC) dans les premiers étages des pipelines. C'est d'ailleurs la principale raison pour laquelle les pipelines des Pentium Pro, Pentium II et Pentium III ont tant d'étages.


D'un autre coté, les processeurs construits selon une architecture RISC tout à fait pure sont de plus en plus rare. On emprunte donc allègrement de part et d'autre les meilleures techniques de chacune des 2 architectures. Par exemple, le processeur UltraSPARC II a aussi ses propres instructions qui permettent d'accélérer les traitements multimédias : est-il nécessaire de souligner que ces instructions ne sont pas si simple ? Ainsi, la distinction qu'on faisait autrefois (et qu'on fait encore) entre RISC et CISC tend à s'estomper. Mais les amoureux de polémiques n'ont rien à craindre puisqu'un nouveau débat fait déjà rage : Intel (encore) et sa nouvelle architecture, IA-64, vient tout remettre en question...

2.20  Les personnalités multiples du Pentium II


Nous terminerons ce chapitre sur une note beaucoup plus légère. Depuis qu'Intel a introduit ses processeurs Pentium II en 1997, une certaine confusion s'est installée chez le consommateur puisqu'on se retrouve avec 6 types de Pentium II. D'abord le Pentium II original qui se présente dans un emballage particulier, la cartouche SEC (Single Edge Contact) : Il s'agit en fait d'un circuit imprimé recouvert d'un coté d'un plastique et de l'autre d'une tablette métallique agissant comme dissipateur de chaleur. Sur ce circuit imprimé, on retrouve le processeur lui-même ainsi que les modules SRAM du cache L2. La cartouche SEC se connecte à la carte mère à l'aide d'un connecteur ayant 242 contacts appelés "Slots 1". La première génération de Pentium II comportait 512 Ko de cache L2 connecté au processeur via un bus spécial, le BSB (Back Side Bus) qui tourne à la moitié de la fréquence du processeur. Le bus de données standard (qu'on a rebaptisé FSP pour Front Side Bus) est quant à lui cadencé à 66 MHz. Cette version du Pentium II était disponible à des fréquences de 266, 230 et 333 MHz. Plus tard, Intel a introduit trois nouveaux Pentium II (350, 400, 450 MHz) dont la particularité est de permettre une communication à 100 MHz sur le bus de données. Une version dite "mobile" du Pentium II a également vu le jour pour équiper les portables.


Entre temps, une version haut de gamme, le Pentium II Xeon, et une version bas de gamme, le Celeron ont été lancée. Le Pentium II Xeon a comme principale caractéristique de faire tourner son BSB à ka même fréquence que le processeur. De plus, il est disponible avec 512 Ko, 1 Mo ou 2 Mo de cache L2. Le Xeon n'utilise toutefois pas le même type de connecteur que le Pentium II standard, mais plutôt un connecteur appelé "Slot 2". De plus, le Xeon peut être installé dans des systèmes multi-processeurs supportant jusqu'à 8 processeurs (on est limité à 2 avec le Pentium II standard).


Le celeron est une version dépouillée du Pentium II : on y a tout simplement enlevé le cache L2 et la cartouche ; On a donc un circuit imprimé sur lequel on retrouve le processeur et quelques composants discrets (régulateurs de voltage,...) Les premières versions du Celeron étaient disponibles à des fréquences de 266 et 300 MHz. À la sortie, le Celeron a été sévèrement critiqué en raison de ses performances plutôt décevantes : il s'agit pourtant bel et bien d'un processeur Pentium II, mais l'absence de cache L2 se fait cruellement sentir. En réponse, Intel a développé une nouvelle version, le Celeron A (ou Celeron Pro ?) sur lequel on retrouve un cache L2 de 128 Ko. Contrairement au Pentium II, le cache L2 de ce nouveau Celeron est intégré au processeur et son bus (le BSB) tourne à la même fréquence que le CPU. Et comme si ce n'était pas assez, Intel se propose d'introduire de nouveau Celeron en format traditionnel PPGA (Plastic Pin Grid Array). Un nouveau connecteur, appelé Socket 370, sera utilisé. Le tableau suivant résume les principales caractéristiques des divers types de Pentium II disponibles :

/--------------------------------------------------------------------------------------------------------\

|                           | Fréquence du | Fréquence du | Fréquence du | Quantité de  | Support multi- |

|                           |  CPU (MHz)   |      BSB     |   FSB (MHz)  |  cache L2    |  processeurs   |

\--------------------------------------------------------------------------------------------------------/

| Pentium II standard       | 233,266,300  |      1/2     |      66      |   512 Ko     |     Oui(2)     |

| Pentium II avec FSB 100   | 350,400,450  |      1/2     |     100      |   512 Ko     |     Oui(2)     |

| Pentium II Xeon           |   400, 450   |      1       |     100      | 512 Ko,1 Mo, |     Oui(8)     |

|                           |              |              |              |    2 Mo      |                |

| Pentium II mobile         | 233,266,300  |      1/2     |      66      |   512 Ko     |     Non        |

|                           |   333, 366   |              |              |              |                |

| Celeron                   |   266, 300   |       -      |      66      |      0       |     Non        |

| Celeron A                 | 300,333,366  |       1      |      66      |   128 Ko     |     Non        |

|                           |      400     |              |              |              |                |

\--------------------------------------------------------------------------------------------------------/

2.21  Les bus :

Définition: dispositif qui permet l'échange d'information entre divers composants, ex : entre le processeur et une carte vidéo..

En général, une machine donnée possèdera plusieurs type de bus. Par exemple, sur un PC moderne, on retrouve les bus suivants :

· bus de données (bus mémoire)

· bus PCI

· bus ISA

· bus USB (Universal Serial Bus)

De plus, le processeur lui-même a des bus internes. Ex: le bus qui relit le cache d'instruction a l'unité de pré extraction ou le bus de cache de donné au unité d'exécution.

Si on prend comme cas typique un Pentium II :

Chacun de ses bus possède des propriétés particulières.

2.21.1 Bus mémoire (FSB et BSB)

DIB (Dual Independant Bus)

· Sur un pentium Pro, II, III.

L'idée de ce dual independant bus est de séparer bus mémoire

· Le BSB (Back Side Bus) qui s'occuper des échanges du cpu et du cache L2

· Le FSB (Front Side Bus) qui s'occupe des échanges entre le cpu et la mémoire principale.

L'avantage de cette technique la c'est que les 2 bus peuvent être accédé simultanément (en même temps).

Par exemple : tu peux faire une opération dans le cache L2 en même temps dans faire une en mémoire vive.

Autre avantage : ces 2 bus ne sont pas nécessairement cadencés à la même fréquence (même qu'en générale ils ne le sont pas).

en parlant de mémoire :

RAM=    Random Access Memory

SRAM = Static RAM

DRAM = Dynamic RAM (plus lent que du SRAM)

exemple... prenons un Pentium II de 400 MHz ou on a un BSB à 200 MHz et un FSB à 100 MHz (les 2 à 64 bits)

Calculons la bande passante (bandwith):

FSB: 100 000 000 de cycles par secondes et 64 bits transférer à chaque bits DONC 8 octets, on a alors un taux de transfert ou un débit maximum ou une 'bandwith' de 800 Mo/secondes ! (En théorie).

FSB: 200 000 000 * 8 octets par cycles = environ 1,6 Go/secondes ! Énorme.

Un autre exemple :

- Celeron 300 A

  BSB: 300 Mhz (rappeler vous, ici on a la même fréquence que le cpu)

  FSB: 66 MHz

Bandwith:

FSB: 66 MHz * 8 octets = 528 Mo/secondes

BSB: 300 MHz * 8 octets = 2,4 Go/secondes !

Remarque: bien entendu, la 'bandwith' n'est qu'une donnée théorique ; dans les faits, on ne s'approche même pas de cette  valeur (sauf pour de très courtes périodes de temps, quelques microsecondes).

Pourquoi ?

1. on suppose que des données sont transférées à chaque cycle, donc il y a aussi des cycles de génération d'adresse, de contrôle, etc.

2. La mémoire (en particulier la mémoire centrale) n'est pas capable de fournir : souvent des cycles d'attentes  (wait states)  doivent être insérés (par exemple : quand les condensateurs doivent être recharger, si on ne les rechargerait pas la mémoire se viderait.)

3. Le CPU ne fait pas (heureusement) que des accès à la mémoire.

2.15.2. Le bus PCI :

Peripheral Component Interconnect (une façon de connecter ensemble des périphériques).

·  Développer par Intel en 1990.

· Les brevets sont du domaine public (n'importe qui peut faire des bus pci, des cartes pci, sans avoir de redevances à Intel, sans devoir rien à personne et sans avoir à demander une permission pour l'exploiter).

L'idée ici c'est d'abord, le bus PCI est indépendant de l'architecture Intel, ix86. Intel encourage tout le monde à l'utiliser. On le retrouve en effet sur d'autres plates-formes, pas juste sur des PC, sur des iMac, PowerMac, Alpha, certains modèles SUN,...

En 1995, c'est la publication de la norme PCI 2.1 (la dernière norme PCI jusqu'à nos jours, du moins je crois ?)

Caractéristiques:

  PCI standard (ordinaire) c'est un bus de 32 bits avec une fréquence de 33 MHz.

  sa 'bandwith': 33 000 000 * 4 octets (32 bits) = 133 Mo/sec

La norme PCI 2.1 prévoit aussi une version 64 bits à 33 ou 66 MHz.

Un super PCI:

  bus: 64 bits

  fréquence: 64 MHz

  Bandwith: 528 Mo/sec

  -> petite différence, sortez votre cochon rose et un marteau :p

Fini le radotage, passons au fonctionnement !

2.21.2 Fonctionnement


Le bus PCI fonctionne selon un modèle "maitre/esclave" avec "arbitrage" des condntions" ; Ce qui veux tout simplement dire que plusieurs périphériques pourraient accéder au PCI en même temps, l'arbitre s'en charge.

1. Le maître (initiateur) demande l'accès au bus (arbitrage)

2. Le maître effectue sa requête.

3. Le périphérique cible se reconnaît et annonce qu'il est prêt à effectuer la requête.

4. Le transfert d'information s'effectue, il n'y a pas de limite sur la duré du transfert et ou la taille des blocs transférés.

5. L'utilisateur pourra faire une nouvelle requête sans acquérir le bus à nouveaux (ou encore il peut relâcher le bus).

2.22  Conclusion

5 Mai 1999 - mercredi midi, 15:40


J'espère que vous avez apprécié la première de mes publications, si vous avez des questions et/ou commentaires n'hésiter pas à me le faire savoir. Si j'ai fait des erreurs en ce qui concerne contenu S.V.P. veuillez me les dire ! (Contenue... entendons-nous, e-mailer moi pas pour me dire que j'ai fait des fautes d'orthographes : p on se comprend)
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****************************

* Connected                *

* montrealcafe@hotmail.com *

* Undernet: #Montreal-Cafe *

****************************

 Construction d'un câble LapLink 

Peut-être avez-vous déjà voulu transférer de l'information d'un PC a un autre sans avoir à utiliser 10 000 disquettes ? Vous n'avez pas envie de payer 25$ pour un câble dont vous vous servirez qu'occasionnellement ? Voici la solution : Faites-en un vous-même !

2.24 Introduction

Un laplink est un câble qui se connecte sur le port Parallèle de votre PC (port d'imprimante). Il permet, par exemple, de transférer des données d'un ordinateur de table a un portable. On  peut l'utiliser avec le programme interlink de MS-Dos ou avec la connexion directe par câble de Windows.

2.25 Matériel

Tout le matériel nécessaire a la construction du câble peuvent être trouves chez Radio-Shark pour environ 10$ dépendamment de ce que vous avez déjà chez vous :

· 2 connecteurs 25 PIN D-SUB MALE

· 1 câble avec minimum 13 fils pour relier les pins

2.26 Construction

Pour faire le câble, il suffit de relier les pins a l'aide de la table que je ferai plus bas. J'ai joint une image JPG pour ceux qui sont plus visuels, mais je ne vous conseille en AUCUN CAS de vous fier sur celle-ci car, dépendamment de votre mode graphique, les couleurs pourraient porter à confusion. Alors voici la table des pinouts (connections) :

              PC 1   PC 2  

--------------------------------------------         

Data Bit 0   |   2  | 15  |  Error 

Data Bit 1   |   3  | 13  |  Select 

Data Bit 2   |   4  | 12  |  Paper Out 

Data Bit 3   |   5  | 10  |  Acknowledge 

Data Bit 4   |   6  | 11  |  Busy 

Acknowledge  |  10  |  5  |  Data Bit 3 

Busy         |  11  |  6  |  Data Bit 4 

Paper Out    |  12  |  4  |  Data Bit 2 

Select       |  13  |  3  |  Data Bit 1 

Error        |  15  |  2  |  Data Bit 0 

Reset        |  16  | 16  |  Reset 

Select       |  17  | 17  |  Select 

Signal Ground|  25  | 25  |  Signal Ground 

Souder les fils en respectant cette table et l'ordre ( PC 1 et PC 2 ) et c'est tout !

Vous pouvez utiliser votre laplink.


[image: image1.wmf]
Si vous avez des questions sur l'utilisation du câble ou du logiciel Interlink, vous pouvez me contacter à :

Mononcle ( Mononcle52@hotmail.com )

L'Assembleur sous linux


Cet article à pour but, non pas de vous formez à l'assembleur(mon autre article devrait y suffire) mais à vous parler des différentes possibilités pour implanter de l'assembleur dans un programme.

2.27 4.1. Utilisation de nasm


La première possibilité est de tout simplement d'utiliser un véritable assembleur et programmer votre programme entièrement en assembleur. Pour cela il vous faut un compilateur, je vous conseille nasm que vous pourrez trouver à : http://www.web-sites.co.uk/nasm/ . Les possibilités de l'assembleur nasm sont très vastes et une des ses particularités est qu'il est possible d'utiliser les fonctions C standard de linux!!

;***********EXEMPLE*************

global main

extern printf

section .data

texte DB "Hello Dear!",0dh,0ah,0

section .text

main:


push dword texte


call printf


pop eax


ret

;*******************************

Pour compiler:

nasm -o temp.o -f elf fichier.asm

;Compile le prog(-f elf veut dire format ELF, le format exec standard de linux)

gcc temp.o -o prog

;Et le link

./prog

;Pour l'exécuter 

Étudions maintenant cet exemple:

*global main

main est le point de départ du programme car nous utilisons le linker de gcc et le point de départ doit être appelé main

*extern printf

Nous utiliserons la fonction printf de la librairie c standard

*section .data

La section de donne

*section .text

La section du programme lui-même

*main:

Le point de départ

*push dword texte

Ici nous ne plaçons qu'un seul argument sur la pile mais nous aurions pu en mettre plusieurs, sachez dans ce cas que l'on met d'abord le dernier argument sur la pile pour arriver au premier.

*pop eax

En assembleur nous devons enlever nous même les arguments de la pile. Si nous avions passer 2 arguments nous aurions 2 pop.

*ret

Termine le programme


Pour bien vous faire comprendre l'ordre dans lequel il faut passer les arguments voila l'équivalent d'un printf("Hello Dear %s!\n",bouda);

;************ EXEMPLE **************

global main

extern printf

section .data

texte DB "Hello Dear %s!",0dh,0ah,0

bouda DB "Sherlock"

section .text

main:

        push dword bouda

        push dword texte

        call printf

        pop eax

        pop eax

        ret

;*********************************

Vous avez déjà eu un aperçu de la puissance de nasm...

2.28 Utilisation de l'assembleur inline


Nasm est très pratique et puissant, c'est vrai, cependant je vais quand même pas écrire tout mon programme en assembleur ??? Non évidemment, et la gcc, superbe compilateur, vous propose une solution très intéressante...l'assembleur inline... Pour l'utiliser on utilise une......fonction qui est définit comme suit:

asm("


vos commandes assembleurs


encore une là


et pis là

         ");

L'assembleur  inline utilise une syntaxe légèrement différente de nasm:

· Quand vous utilisez un registre vous devez impérativement le faire précéder d'un '%'.

ex: mov %eax,123

· Si vous désirez utiliser une variable dans votre code assembleur , celle ci  devra être globale...

· Pour indiquer un "pointeur" et non une valeur vous devez utilisez un '$'.

Pour vous mettre dans le bain:

// **********************************EXEMPLE************************************

#include <stdio.h>

#include <string.h>

char mychar[50];

int fun;

void main()

{

    strcpy(mychar,"Hello BipBip:%d!\n");

    fun=5;

    asm("

        push fun

        push $mychar

        call printf

        pop %eax

    ");

}

// *****************************************************************************

2.29 Création de module assembleur 


Bon, nous avons vu comment faire de l'assembleur tout seul, de l'asm inline, il manque plus qu'à mixer les deux c'est à dire diviser le programme en deux parties, d'un coté 100% assembleur et de l'autre 100% C/C++ .

Pour cela nous créons deux parties différentes, l'un en C/C++ devra contenir:

extern nom_de_la_fonction(paramètres);

De l'autre nous aurons l'assembleur pur... Les paramètres sont passé comme à une fonction C normale c'est à dire à l'aide de push:

push dernier_parametre

push premier_param

call fonction


Et la commencent les problèmes......vous devez laisser la pile dans un état intact et tout a la fois sauvegarder les valeurs des registres pour ne pas perturber le fonctionnement du programme....a l'exception de eax qui n'a pas besoin d'être sauvegarde car il contient la valeur de retour de la fonction...

Pour accéder au paramètres nous utiliserons

mov eax,[esp+4]

mov ebx,[esp+8]

et ainsi de suite, eax recevant le premier argument....

notre programme s'écrira donc comme suit:

// *****************************Prog.c*********************************

#include <stdio.h>

extern incit(unsigned int number,unsigned int number2);

void main()

{

    unsigned int number;

    unsigned int addnumber;

    number = 38122;

    addnumber = 25;

    printf("The Number is:%d\n", number);

    number = incit(number,addnumber);

    printf("The Number is:%d\n", number);

}

// *********************************************************************

Et voici la partie assembleur

; *************************** Fonctions.asm ****************************

global incit

section .text

incit:

        push ebx

        mov eax,[esp+8]


;vous noterez que nous ajoutons encore 4 a la valeur de


;esp du fait que nous avons pusher un argument sur la pile

        mov ebx,[esp+12]

        add eax,ebx

        pop ebx

        ret

*********************************************************************

pour Les linker, rien de plus simple:

        nasm -o temp.o -f elf Fonctions.asm

        gcc Prog.c temp.o -o Prog -O2 -Wall

Et voila un programme qui effectue une addition(je sais, c'est impressionant).

2.30 Utilisation de l'interruption

Il y a UNE interruption sous linux, eh oui!

C'est l'interruption 80h qui est en fait l'équivalent de syscall en fonction

C standard....pour l'utiliser, c'est simple:

· Vous mettez dans eax le numéro de la fonction que vous voulez utiliser

· Et les paramètres dans respectivement(du premier au dernier):

ebx,ecx,edx,esi,edi

Pour savoir quels sont les fonctions disponibles a partir de cette interruption je vous conseille de regarder dans la source de votre kernel ( /linux/include/asm/unistd.h )

Il y en a en tout 190!

Voila un petit exemple qui utilise l'interruption 80h pour créer un répertoire.

;********************************Exemple.asm*******************************

global main

extern printf

section .data

RepName DB "/tmp/BabyBoom",0

Chaine DB "Répertoire /tmp/BabyBoom crée...",0dh,0ah,0

section .text

main:

        mov eax,39

        mov ebx,dword RepName

        mov ecx,0

        int 80h

        push dword Chaine

        call printf

        pop eax

        ret

;**************************************************************************

Voila, je crois que je vais m'arrêter la pour l'assembleur sous linux :).

DarkBug

systèmes numériques et algèbre booléen

2.31 Introduction


Sans peut-être le savoir, dans la vie de tout les jours nous utilisons les systèmes numériques.  Le système  le plus connu est sans doute celui sous la forme décimale ou, qui serait  synonyme  de dire  Base 10.  Ce  système coexiste  avec le binaire ainsi  que l'hexadécimal  et l'octal(Complètement inutile).  L'hexadécimal étant une abréviation du binaire  puisqu'un chiffre comme 99999 serais trop long a exprimer.  Le   binaire  est  belle   et  bien  pour  le  langage  machine,  etc. L'hexadécimal est souvent utiliser  pour l'adressage en mémoire et en assembleur. 
Je n'aie jamais rencontrer  quelque chose qui touchait a l'octal c'est pourquoi je ne vais pas en parler.  Peut-être  vous n'avez jamais  entendu parler de ce jargon mais n'aillez pas  peur  ceci  est  relativement  facile  et  si vous ne comprenez réellement pas  le   concept je crois que vous devriez me contacter tout simplement ou  lire d'autre article  sinon de lâcher et d'aller  vers  d'autres  horizons que l'informatique. Sans plus tarder voici les systèmes numériques...

2.32  Systèmes Numériques 


Sans peut-être le savoir, dans la vie de tout les jours nous utilisons les systèmes numériques.  Le système  le plus connu est sans doute celui sous la forme décimal ou, qui serait  synonyme  de dire  Base 10.  Ce  système coexiste  avec le binaire ainsi  que l'hexadécimal  et l'octal(Complètement inutile).  L'hexadécimal étant une abréviation du binaire  puisqu'un chiffre comme 99999 serais trop long a exprimer.  Le   binaire  est  belle   et  bien  pour  le  langage  machine,  etc. L'hexadécimal est souvent utiliser  pour l'adressage en momerie et en assembleur. 
Je n'est jamais rencontrer  quelque chose qui touchait a l'octal c'est pourquoi je ne vais pas en parler.  Peut-être  vous n'avez jamais  entendu parler de ce jargon mais n'aillez pas  peur  ceci  est  relativement  facile  et  si vous ne comprenez réellement pas  le   concept je crois que vous devriez me contacter tout simplement ou  lire d'autre article  sinon de lâcher et d'aller  vers  d'autres  horizons que l'informatique. Sans plus tarder voici les systèmes numériques...


Prenons comme exemple le chiffre 1287,nous tous savons que 7 est les unités, 8 les dizaines, 2  les  centaines et 1 les   milliers, autrement dit ce chiffre pourrais être représenter de la manière suivante:

(1 * 1000) + (2 * 100) + (8 * 10) + (7 * 1)


Rendu a ce point nous pouvons observer que ce  système est de base 10(Donc décimal).  Le principe est qu'en partant de la gauche le chiffre vaut 1,ensuite on le multiplie par sa base, donc le rang 2 vaudrais 10 ainsi de suite. Voici un petit tableau illustrant cette relation avec tout le bases :

Base / Rangs
0
1
2
3

Décimal
1
10
100
1000

Hexadécimal
1
16
256
4096

Binaire
1
2
4
16

Octal
1
8
64
512


Cette table vous sera utile lors de la conversion XXX  --> Décimal  C'est vraiment simple vous avez juste  a développer votre  nombre, comme fait précédemment.  Avant tout je vais donner les unités pour l'hexadécimal:

DEC
1
2
3
4
5
6
7
8
9
10
11
12
13
14
15

HEX
1
2
3
4
5
6
7
8
9
A
B
C
D
E
F

*** XXX ---> Décimal ***


Bon maintenant nous sommes prêt.  Pour faire les conversions XXX --> Décimal vous devez développer votre nombre.  Prenons A4CFh,le h confirme que c'est la forme hexadécimal qui est utilise.(b pour binaire)  Si on développe ceci donne:

(10 * 4096) + (4 * 256) + (12 * 16) + (15 * 1)


Ce qui nous donne un résultat en Décimal de 42 191.  Donc pour rendre n'importe quel systèmes numériques en Décimal on dois développer avec sa base(Soit 8,2 ou 16)

*** Décimal ---> XXX ****


Ensuite  ceci est tout aussi simple.  Vous  prenez  le  nombre  décimal et vous le diviser par la base du système donc vous voulez obtenir de la conversion.  

Exemple: Je veut transformer 1000(Décimal) en Binaire

1000 /  2  Reste 0, Quotient 500

500   /  2  Reste 0, Quotient 250

250   /  2  Reste 0, Quotient 125

125   /  2  Reste 1, Quotient 62

62     /  2  Reste 0, Quotient 31

31     /  2  Reste 1, Quotient 15

15     /  2  Reste 1, Quotient 7

7       /  2  Reste 1, Quotient 3 

3       /  2  Reste 1, Quotient 1

1       /  2  Reste 1, Quotient 0

Le résultat est: 1111101000

A refaire par 8 pour un résultat en octal, pat 16 pour un résultat en Hexadécimal


Pour le reste je vous conseille de développer en décimal et de le convertir selon le système que vous avez besoin.  Voici une table qui vous simplifiera la vie:

Hexadécimal <->  Binaire

            0                  0000

            1                  0001

            2                  0010

            3                  0011

            4                  0100

            5                  0101

            6                  0110

            7                  0111

            8                  1000

            9                  1001

            A                  1010

            B                  1011

            C                  1100

            D                  1101

            E                  1110

            F                  1111


Bon voici la fin de la partie sur les systèmes numériques je crois que c'est complet et que j'ai  fait  le  tour d'environ  tout  ses subtilités.  Je   vous  conseille fortement de vous  procurer une calculatrice  si vous prévoyez  en faire une grande usage.  Si des erreurs  techniques  se  sont glisser dans cette  article j'aimerais que vous me contacter pour m'en faire part.

2.33 Algèbre Booléen 


Contrairement aux systèmes numériques je ne crois pas que l'algèbre Booléen soi   utiliser fréquemment (Quotidiennement).  C'est  opération  sont orienter pour opérer sur des champs de bits.  Sans plus tarder je vais vous présenter les quatre arguments les plus utiliser de l'algèbre booléen.

2.33.1 OR


Cet opérateur est utiliser pour combiner deux champs de bits. Sans plus tarder je vous montre un exemple:


OR 01100111b,00110011b

Les b indiquent que c'est un nombre binaire.  Le résultat sera: 01110111b.  Pourquoi? Bien  c'est très  simple  chaque  fois que  l'on r encontre deux 1 bien c'est 1 si on rencontre 0 et 1 c'est 1 si  on rencontre 0 et 0 c'est 0.  Ce qui ce résume part cette table:

 
OR  |     1   |     0


---+----+-----------


1     |     1   |     1


0     |     1   |     0

2.33.2 NOT


Cet opérateur est utiliser pour renverser tous les bits dans un champ.  N'ayant plus rien a dire sur cet opérateur je vous refile l'exemple a sa table.


NOT 11110000b

Le résultat sera sans doute: 00001111b.  Pourquoi?  Et bien je crois que  vous avez déjà  saisie, mais je l'explique quand même.  Si  l'opérateur  rencontre  un 1 il renverse pour un 0 sinon le contraire.  Voici la table.


NOT    |     1     |     0

 
 -----+-----------+--------

            |     0     |      1
2.33.3 AND


AND est utiliser pour combiner (??) 2 champs de bits mais différemment. Voici l'exemple:


AND 11110001b,11110000b

Le résultat  sera donc: 11110000b.  Pourquoi? Et  bien  comme OR on combine les 2 champs mais  cette  fois-ci nous  devons avoir deux  1 pour  obtenir  1  sinon le résultat est zéro.  Voici la table.


AND   |     1    |   0


------+----------+---------

 
 1    |     1    |   0


 0    |     0    |   0

2.33.4 XOR


Xor est  peut-être  l'opérateur le plus complexe de cet gamme , mais reste simple pareille.  Voici un exemple:


Xor 11110000b,10101010b


Le résultat  sera sans doute:01011010b.  Pourquoi? Parce que chaque bits positif dans le deuxième paramètre inverse l'équivalent dans le 1er.  Voici la table.


XOR  |     1     |
0


-----+-----------+----------


1    |     0     |
1


0    |     1     |
0

Bon  voici la  fin  de la section de l'algèbre booléenne  et de mon article, si par malheur des erreurs  techniques ce serait glisser parmi la théorie j'aimerais me faire aviser merci...

2.34 Conclusion de l'article
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3 Windows ring level 3

3.1 INTRODUCTION

Programmer sous Windows... Voilà une phrase qui paraît simple aujourd’hui ! Quand on entend cela, en réfléchissant 10 secondes, on pense Visual Basic, Delphi,... Ces langages sont des langages qui permettent de programmer des applications, des utilitaires. C'est une programmation qui est principalement axée sur l'algorithmique et l'interface, et qui est finalement assez portable d'un système à l'autre. Nous allons ici essayer d'aborder des notions bien utiles à un autre style de programmation, beaucoup plus orienté système.

Windows est un système qui a été conçus à la base pour les processeurs de type 386 Intel et supérieurs. Pourquoi ? Parce que le 386 est le 1er des processeurs Intel à offrir un mode protégé bien conçu et offrant de nouvelles et réelles possibilités. Le 286 possédait bien un mode protégé, mais ce mode était finalement très limité.

Qu'est-ce que le mode protégé ? Le mode protégé un est mode du processeur, qui permet principalement :

La protection : Elle permet à un programmes de s'exécuter en  parallèle avec d'autres, sans pour autant pouvoir aller écrire dans la mémoire réservée aux autres programmes, etc.

La commutation : La commutation permet au système de passer d'une tâche à l'autre, ce qui est la base des systèmes multitâches.

Le statut privilégié : Cela permet au système d'exploitation d'être "au-dessus" des autres programmes, et donc de pouvoir les contrôler, leur interdire certaines actions, certaines instructions, etc.

La mémoire virtuelle : Elle permet aux programmes d'utiliser plus de mémoire qu'il n'y en a réellement, grâce à des principes de swap file, et de mapping.

(Note de l'éditeur : Retourner voir l'article sur l'architecture des processeurs pour plus de renseignements)

Le mode protégé propose 4 niveaux de protections. Windows en utilise 2:

Le Ring 3 Level : Aussi appelé "User Mode", il est utilisé par toutes les applications courantes sous Windows. Ce niveau permet à un programme de s'exécuter, sans se préoccuper des autres programmes. Pour accéder aux fonctions systèmes, le programme doit utiliser les APIs, pour justement sortir de ce Ring 3.

Le Ring 0 Level : Il est aussi appelé "Supervisor mode", et est utilisé exclusivement par le kernel et les drivers (fichiers VXD, 386,...). Il n'y a aucune restriction à ce niveau.

Dans cet article, nous allons parler un peu plus en détail du Ring 3, associé au système Windows. Cela va nous donner un mélange d'Assembleur, de plusieurs notions particulières à Windows, de mode protégé, et de normes et structures définies par Microsoft. Nous verrons ensuite quelques-uns des APIs très pratiques se rapportant à ces sujets, et qui pourraient éventuellement vous aider dans la réalisation de programmes divers, mais orientés système bien sûr !

3.2 L'ASSEMBLEUR 32 BITS

La 1ère nouveauté à bien comprendre est la notion de 32 bits. Cette notion paraît simple, on double la capacité des registres du processeur. Mais derrière cette notion, toutes une série d'avantages indirects apparaissent.

Sur 16 bits, on peut représenter 65535 valeurs. Sur 32 bits, on peut en représenter 65535*65535 ce qui fait a peu près 4.3 milliards de valeurs.

Les registres 16 bits AX,BX,CX,DX,SI,DI,SP,BP,IP et Flags voient ainsi leur capacité augmenter et passer à 32 bits, devenant ainsi les registres EAX,EBX,ECX,EDX,ESI,EDI,ESP,EBP,EIP,EFlags. Par exemple, si nous considérons le registre EAX, il se décompose maintenant de la manière suivante:

<--------------- EAX --------------->

                  <------- AX ------>

+-----------------+--------+--------+

|                 |   AH   |   AL   |

+-----------------+--------+--------+

<-poids forts         poids faible ->

· Le 1er avantage des registres 32 bits est au niveau des calculs. Tous les calculs en 32 bits peuvent désormais se faire dans un registre sans problème, même avec des nombres extrêmement grands.

· Le 2ème avantage est au niveau des adresses mémoires. En 16 bits, le grand problème était qu'avec un registre, on ne pouvait adresser que des blocs de mémoire de 65535 octets, c'est à dire 64 Kb. En 32 bits, étant donné que nous pouvons adresser 4.3 milliards de valeurs, nous avons accès sans utiliser de registres de segments à 4.3 Gb de mémoire.

· Le 3ème avantage est au niveau des opérations utilisant le registre compteur (ECX). Le registre ECX est un registre qui est très utilisé par toute une série d'instructions, par exemple les instructions LOOP, REP, etc. Ces instructions deviennent vraiment puissantes lorsqu'elles sont utilisées en mode 32 bits.

· Le 4ème avantage est au niveau de la rapidité. En effet, proportionnellement, si vous devez remplir un bloc mémoire de N bytes en exécutant N boucles qui écrivent chaque fois le contenu d'un registre 8 bits, vous exécuterez cette tâche presque 4 fois plus vite en exécutant (N/4) boucles qui écriraient chaque fois le contenu d'un registre de 32 bits.

L'assembleur 32 bits voit aussi apparaître plusieurs nouvelles instructions, ainsi que plusieurs nouveaux adressages.

REMARQUE: Certaines de ces instructions, il est vrai, existaient déjà sur 286.

Je vous en cite ici quelques un(e)s:

JMP registre; 
// sauts indirects via la valeur d'un registre

CALL registre

ENTER;  // instructions pour faciliter la gestion de BP et de variables
LEAVE;  // locales dans les fonctions
STOSW;  // instructions de gestion des chaînes de mots 32 bits
LODSD;

MOVSD;

...

ATTENTION ! En mode protégé, les registres CS,SS,DS et ES ne représentent plus des adresses segments comme en mode réel. Il est interdit d'y toucher, c'est le rôle du kernel.

3.3 PROCESS ET THREADS

Tout d'abord, il nous faut bien distinguer tout les "types" de programmes Windows qui existent à l'heure actuelle:

· Win16: Ce sont les programmes 16 bits pour Windows 3.x. Ces programmes    fonctionnent toujours sous Windows 9x, mais leur structure tout à fait différente et dépassée ne nous intéressent pas ici.

· Win32s: Ce sont les programmes 32 bits pour Windows 3.x. Ces programmes fonctionnent plus ou moins selon le même principe que les programmes 32 bits sous Windows 9x, mais étant donné les nombreux changements dans l'interface et dans le système entre ces 2 versions, ils sont beaucoup moins performants que les véritables programmes Win32.

· Win32: Ce sont les programmes 32 bits pour Windows 9x, dont nous allons discuter dans cet article.

Qu'est-ce qu'un processus ?

Quand vous lancez un programme sous Windows, le système va charger le fichier exécutable du disque, et le place dans la mémoire grâce à la méthode des MMF, qui sera décrire au chapitre 7. Un processus est simplement un programme en état d'exécution : c'est le code du programme, mais aussi les variables, l'état des registres, et toute une série d'autres paramètres qui dépendent de l'exécution, comme les paramètres d'environnements, l'emplacement en mémoire, etc... Tout cet ensemble forme un process.

On dit que Windows est multitâche, parce que Windows permet à plusieurs processus de s'exécuter en parallèle. Le processeur n'exécute qu'une instruction à la fois, mais c'est le kernel qui s'occupe de "fournir" au processeur les instructions du bon processus à exécuter au bon moment, de sauvegarder les résultats (les registres,...), et de donner la main à un autre processus, et ainsi de suite...

On dit aussi que Windows est multithread. De quoi s'agit-il ?

En fait, un processus lui-même peut exécuter plusieurs tâches à la fois. Ces tâches s'apparentent à des fonctions, qui peuvent s'exécuter en parallèle à l'intérieur d'un processus. On appelle ces fonctions des threads.

Pour être plus correct, un processus Windows représente plutôt la structure physique et les données au moment de l'exécution (code, mémoire, environnement, pile, ...), tandis qu'une thread représente une exécution (donc principalement des valeurs de registres). Les registres d'une thread ne forment pas une énorme quantité d’octets. Ils sont stockés dans une structure que l'on appelle le contexte de la thread. C'est une structure interne à Windows, dont on peut trouver la déclaration dans le fichier WINNT.H du Microsoft SDK. C'est une des rares structures de Windows qui dépend en grande partie du processeur (registres différents sur une plate forme Intel ou Alpha par exemple). D'autres informations propres à la thread (informations de gestion d'erreur,...) sont stockées dans une autre structure, appelée Thread Information Block. Ces informations sont stockées à l'adresse FS:0. Au contraire du contexte, elles peuvent être modifiées sans problèmes par la thread elle-même.

Donc, quand nous lançons un programme, Windows crée un processus, en réservant une zone mémoire, y copie toute une série d’octets (données, code, environnement,...), puis Windows crée une thread. C'est la thread principale, celle qui commence l'exécution du programme. Donc, tout processus se compose d'au moins une thread, sinon ce n'est pas un processus, c'est un espace mémoire non exécutable. Ensuite, suivant la manière dont le programme est conçu et dont on l'utilise, cette thread va peut-être avoir besoin de créer une autre thread. Windows va alors préparer un nouveau contexte pour cette thread, y stocker une valeur originelle pour EIP, créer une nouvelle pile en donnant à ce contexte une nouvelle valeur à ESP et enfin, rajouter ce contexte à la liste des threads à exécuter. Les 2 threads vont s'exécuter dans le même espace mémoire réservé au processus, vont partager les mêmes variables globales, les mêmes environnements, etc. 

Il existe un moyen d'aller soi-même écrire dans le contexte d'une thread, nous analyserons cette méthode au chapitre 8.

Par contre, entre 2 processus, il n'existe pas de moyen direct (REMARQUE : j'entends par moyen direct une série d'instructions assembleur en Ring 3) pour un processus d'accéder à la mémoire de l'autre processus, sauf dans des cas bien précis à l'avance, et qui sont de plus en plus rares avec l'apparition des threads. Il existe cependant une méthode détournée, dont nous parlerons dans le chapitre 8.

3.4 LA MEMOIRE VIRTUELLE

Nous l'avons cité plus haut, la mémoire virtuelle est un des avantages déterminants du mode protégé par rapport au mode réel. En fait, Windows gère la mémoire physique de notre ordinateur, de manière à la faire apparaître au processus comme un gros bloc de mémoire de 4.3 Gb. En réalité, Windows effectue du mapping, c'est à dire qu'il donne l'impression au processus que ses 4.3 Gb de mémoire se suivent et sont présents, alors qu'en fait, ces 4.3 Gb de mémoire sont disséminés un peu partout, aussi bien en mémoire physique que sur le disque ou bien même partagés avec d'autres programmes.

En fait, Windows gère la mémoire physique par petits blocs de 4 Kb. Chacun de ces blocs possède un indicateur qui indique si le bloc est présent en mémoire physique, et un ensemble de flags qui indique les possibilités d'accès au bloc. Un bloc peut être accessible en exécution, en lecture ou en écriture. Ces 3 possibilités peuvent être combinées. Quand le processus a besoin d'accéder à un bloc, Windows regarde si le bloc est en mémoire physique. S'il y est, il n'y a pas de problème. Si le bloc n'y est pas, Windows il essaie de charger le bloc dans une zone libre de la mémoire physique, pas nécessairement dans une zone contiguë. S'il n'y a plus de place en mémoire, Windows essaie de libérer un bloc non accessible en écriture, qui n'est plus utilisé depuis longtemps (Windows vérifie cela grâce à un compteur qui est décrémenté à intervalle régulier quand le bloc de code n'est pas exécuté). S'il n'y a en a plus, Windows libère alors un bloc qui est accessible en écriture et qui n'a plus été utilisé depuis longtemps, mais l'écrit dans le swap file (puisque c'est un bloc modifiable en écriture, il a pu être modifié, et donc son contenu ne peut pas être rechargé tel quel du disque).

Tout cela permet donc au processus de croire qu'il dispose de 4.3 Gb de mémoire. Une fois cet espace mémoire virtuel réservé par Windows, Windows va devoir préparer cet espace à accueillir le processus. Windows va charger par la méthode des MMF décrite au chapitre 7 le fichier exécutable du programme (fichier PE, voir chapitre 5), ainsi que toutes les DLLs dont le programme va avoir besoin (nous parlerons des DLLs au chapitre 6).

Voici enfin pour terminer ce chapitre la structure de cette mémoire mappée:

· De 00000000h à 00000FFFh : Ces 4 Kb sont utilisés par compatibilité avec les programmes Win16 et les programmes DOS. Ils sont inaccessibles par le processus, provoquant une exception s'il un accès est tenté.

· De 00001000h à 003FFFFFh : Ces 4 Mg sont aussi utilisés par compatibilité, mais ils sont accessibles par le processus. Il est cependant peu recommandé d'aller y écrire sans raison particulière.

· De 00400000h à 7FFFFFFFh : Ces 2 Gb représente l'espace privé assigné au processus. C'est à dire que c'est dans cet espace que vont se retrouver entre autres, le fichier exécutable du programme, les piles,...

· De 80000000h à BFFFFFFFh : Ce bloc de 1 Gb est partagé par tous les processus Win32. Cette zone de mémoire est en fait utilisée par Windows pour mapper toutes les allocations mémoires (allocations sur le tas, les DLLs comme KERNEL32.DLL,...)

· De C0000000h à FFFFFFFFh : Ce bloc de 1 Gb contient le système d'exploitation (drivers, structures). Malheureusement sous Windows 9x, cette zone est accessible par les processus, à la différence de Windows NT, ce qui est une des causes pour lesquelles Windows 9x est beaucoup moins sécurisé.

3.5 LES FICHIERS PE

Depuis la version 4.0 (95), Windows a introduit un nouveau format pour les fichiers exécutables : le format PE (Portable Executable). Le fichier PE commence par un classique header Dos (MZ). Ce header est conservé par compatibilité, et sert surtout à afficher un message d'erreur si le programme est lancé sous une vieille version de Dos.

REMARQUE
: dans les schémas ci-dessous, les notations "offset" représente un déplacement dans le fichier, tandis que les notations "RVA" indique une Relative Virtual Address, c'est à dire un déplacement à partir de l'adresse de base du processus. Cependant, puisque le fichier PE est mappé dans la mémoire du processus à partir de l'adresse de base, cette RVA est aussi équivalente à un offset dans le fichier.
· Header MZ :

 OFFSET BYTES     CONTENU

+------+-----+----------------------------------------------------------------

| +00  |  2  | signature 'MZ'= 4Dh 5Ah

+------+-----+----------------------------------------------------------------

| +02  |  2  | nombre bytes dernière page du fichier (1 page=512 bytes)

+------+-----+----------------------------------------------------------------

| +04  |  2  | nombre pages du fichier

+------+-----+----------------------------------------------------------------

| +06  |  2  | nombre de relocations DOS

+------+-----+----------------------------------------------------------------

| +08  |  2  | taille du header en paragraphes (1 paragraphe=16 octets)

+------+-----+----------------------------------------------------------------

| +0A  |  2  | nombre minimum de paragraphes à ajouter en fin de mémoire

+------+-----+----------------------------------------------------------------

| +0C  |  2  | nombre maximum de paragraphes à ajouter en fin de mémoire

+------+-----+----------------------------------------------------------------

| +0E  |  2  | SS (nécessite une relocation DOS)

+------+-----+----------------------------------------------------------------

| +10  |  2  | SP

+------+-----+----------------------------------------------------------------

| +12  |  2  | checksum

+------+-----+----------------------------------------------------------------

| +14  |  2  | IP

+------+-----+----------------------------------------------------------------

| +16  |  2  | CS (nécessite une relocation DOS)

+------+-----+----------------------------------------------------------------

| +18  |  2  | offset table des relocations (40h => fichier PE)

+------+-----+----------------------------------------------------------------

| +1A  |  2  | numéro d'overlay

+------+-----+----------------------------------------------------------------

Ce header MZ est complété par quelques nouveaux champs, de manière à former un header MZ Étendu.

· Header MZ étendu :
+------+-----+----------------------------------------------------------------

| +1C  |  4  | RESERVE

+------+-----+----------------------------------------------------------------

| +20  |  2  | RESERVE

+------+-----+----------------------------------------------------------------

| +22  | 26  | RESERVE

+------+-----+----------------------------------------------------------------

| +3C  |  4  | offset du nouveau header PE ou 0

+------+-----+----------------------------------------------------------------

Le double mot à l'offset 3Ch du header MZ indique donc l'offset du header PE.

· Header PE :

+------+-----+----------------------------------------------------------------

| +00  |  4  | signature 'PE..' (= 50h 45h 00h 00h)

+------+-----+----------------------------------------------------------------

| +04  |  2  | CPU requis: 0=inconnu,14Ch=386,14Dh=486,14Eh=pentium,...

+------+-----+----------------------------------------------------------------

| +06  |  2  | nombre de sections

+------+-----+----------------------------------------------------------------

| +08  |  4  | date et heure

+------+-----+----------------------------------------------------------------

| +0C  |  4  | offset d'une table des symboles (pour debuggers) ou 0

+------+-----+----------------------------------------------------------------

| +10  |  4  | nombre de symboles (pour debuggers)

+------+-----+----------------------------------------------------------------

| +14  |  2  | taille du header optionnel (habituellement 0Eh)

+------+-----+----------------------------------------------------------------

| +16  |  2  | flags selon chaque bit:

|      |     | bit  0: pas d'information de relocation

|      |     | bit  1: 1=exécutable,0=objet/librairie

|      |     | bit  2: RESERVE objet/librairie

|      |     | bit  3: RESERVE objet/librairie

|      |     | bit  4: 1=besoin de RAM

|      |     | bit  8: 1=nécessite 32 bits

|      |     | bit  9: 1=pas d'information de debugging

|      |     | bit 10: 1=ne pas exécuter d'une disquette ou disque amovible

|      |     | bit 11: 1=ne pas exécuter d'un réseau

|      |     | bit 12: 1=fichier système

|      |     | bit 13: 1=DLL

|      |     | bit 14: 1=nécessite uniquement un CPU

+------+-----+----------------------------------------------------------------

Ce header PE est lui aussi complété par un header optionnel, dont la taille est donnée dans le champ +14 du header PE.

· Header PE optionnel :

+------+-----+----------------------------------------------------------------

| +18  |  2  | signature 0Bh 01h

+------+-----+----------------------------------------------------------------

| +1A  |  1  | version majeure du Linker ou 0

+------+-----+----------------------------------------------------------------

| +1B  |  1  | version mineure du Linker ou 0

+------+-----+----------------------------------------------------------------

| +1C  |  4  | taille du code (.code) +++

+------+-----+----------------------------------------------------------------

| +20  |  4  | taille des données initialisées (.data,.rdata)

+------+-----+----------------------------------------------------------------

| +24  |  4  | taille des données non initialisées (.bss)

+------+-----+----------------------------------------------------------------

| +28  |  4  | EIP initial

+------+-----+----------------------------------------------------------------

| +2C  |  4  | adresse de base du code dans la mémoire du process

+------+-----+----------------------------------------------------------------

| +30  |  4  | adresse de base des données dans la mémoire du process

+------+-----+----------------------------------------------------------------

| +34  |  4  | adresse de base de l'image dans la mémoire du process

|      |     | (habituellement 00400000h). Si Windows peut charger le

|      |     | programme à cette adresse (habituellement), il n'y aura pas de

|      |     | relocation.

+------+-----+----------------------------------------------------------------

| +38  |  4  | alignement de l'objet

+------+-----+----------------------------------------------------------------

| +3C  |  4  | alignement du fichier (souvent 1000h=4096d)

+------+-----+----------------------------------------------------------------

| +40  |  2  | version majeure de l'OS requise (habituellement 4) ou 0

+------+-----+----------------------------------------------------------------

| +42  |  2  | version mineure de l'OS requise (habituellement 0) ou 0

+------+-----+----------------------------------------------------------------

| +44  |  2  | version majeure du programme ou 0

+------+-----+----------------------------------------------------------------

| +46  |  2  | version mineure du programme ou 0

+------+-----+----------------------------------------------------------------

| +48  |  2  | version majeure du Subsystem requise (habituellement 4)

+------+-----+----------------------------------------------------------------

| +4A  |  2  | version mineure du Subsystem requise (habituellement 0)

+------+-----+----------------------------------------------------------------

| +4C  |  2  | version majeure de Win32 requise ou 0

+------+-----+----------------------------------------------------------------

| +4E  |  2  | version mineure du Win32 requise ou 0

+------+-----+----------------------------------------------------------------

| +50  |  4  | taille du programme (somme des sections)

+------+-----+----------------------------------------------------------------

| +54  |  4  | taille de tout les headers

+------+-----+----------------------------------------------------------------

| +58  |  4  | checksum (si driver NT) ou 0

+------+-----+----------------------------------------------------------------

| +5C  |  2  | Subsystem requis: 1=driver,2=GUI (pas de console),

|      |     |  3=CUI (console),5=OS/2,7=POSIX

+------+-----+----------------------------------------------------------------

| +5E  |  2  | flags DLL selon chaque bit:

|      |     | bit  0: 1=notification process attachments

|      |     | bit  1: 1=notification thread detachments

|      |     | bit  2: 1=notification thread attachments

|      |     | bit  3: 1=notification process detachments

+------+-----+----------------------------------------------------------------

| +60  |  4  | taille reserved stack

+------+-----+----------------------------------------------------------------

| +64  |  4  | taille committed stack

+------+-----+----------------------------------------------------------------

| +68  |  4  | taille reserved heap

+------+-----+----------------------------------------------------------------

| +6C  |  4  | taille committed heap

+------+-----+----------------------------------------------------------------

| +70  |  4  | flags RESERVE

+------+-----+----------------------------------------------------------------

| +74  |  4  | nombre de blocs RVA-tailles (blocs de 8 bytes ci-dessous)

+------+-----+----------------------------------------------------------------

Le champ +34 du header PE optionnel contient l'adresse de base du programme dans la mémoire du process. C'est à dire qu'à cet adresse (habituellement 00400000h), vous retrouverez le début du header MZ du fichier exécutable.

Le header PE optionnel va maintenant se composer d'une série de blocs de 8 bytes, contenant chaque fois une RVA et une taille, qui représentent les différents objets du fichier PE. C'est le champ +74 du header PE optionnel qui indique le nombre total de ces blocs.

+------+-----+----------------------------------------------------------------

| +78  |  4  | RVA Export Table

+------+-----+----------------------------------------------------------------

| +7C  |  4  | taille Export Table

+------+-----+----------------------------------------------------------------

| +80  |  4  | RVA Import Table

+------+-----+----------------------------------------------------------------

| +84  |  4  | taille Import Table

+------+-----+----------------------------------------------------------------

| +88  |  4  | RVA Ressources

+------+-----+----------------------------------------------------------------

| +8C  |  4  | taille Ressources

+------+-----+----------------------------------------------------------------

| +90  |  4  | RVA Exceptions

+------+-----+----------------------------------------------------------------

| +94  |  4  | taille Exceptions

+------+-----+----------------------------------------------------------------

| +98  |  4  | RVA Sécurité

+------+-----+----------------------------------------------------------------

| +9C  |  4  | taille Sécurité

+------+-----+----------------------------------------------------------------

| +A0  |  4  | RVA Base Relocation Table

+------+-----+----------------------------------------------------------------

| +A4  |  4  | taille Base Relocation Table

+------+-----+----------------------------------------------------------------

| +A8  |  4  | RVA Debug

+------+-----+----------------------------------------------------------------

| +AC  |  4  | taille Debug

+------+-----+----------------------------------------------------------------

| +B0  |  4  | RVA Image Description

+------+-----+----------------------------------------------------------------

| +B4  |  4  | taille Image Description

+------+-----+----------------------------------------------------------------

| +B8  |  4  | RVA Machine Spécifique

+------+-----+----------------------------------------------------------------

| +BC  |  4  | taille Machine Spécifique

+------+-----+----------------------------------------------------------------

| +C0  |  4  | RVA Thread Local Storage

+------+-----+----------------------------------------------------------------

| +C4  |  4  | taille Thread Local Storage

+------+-----+----------------------------------------------------------------

...(certains nouveaux objets peuvent encore apparaître ici)

Le header PE et le header PE optionnel sont parfois complété par des bytes à 0 pour réaliser un alignement correct. Nous trouvons ensuite le header des Sections, qui est plus facilement accessible en ajoutant à l'offset du header PE optionnel la taille de ce header PE optionnel (champ +14 du header PE), lorsqu'il existe.

Le header de section est un header qui existe pour chaque section. Le nombre de sections est contenu dans le champ +6 du header PE.

Header Sections :

+------+-----+----------------------------------------------------------------

| +00  |  8  | nom ASCII de la section (si 8 caractères=> pas de 00h)

+------+-----+----------------------------------------------------------------

| +08  |  4  | taille de la section en RAM

+------+-----+----------------------------------------------------------------

| +0C  |  4  | RVA du chargement de la section. Cette valeur peut être alignée

|      |     | suivant la valeur du champ +38 du header PE optionnel.

+------+-----+----------------------------------------------------------------

| +10  |  4  | taille des données arrondie au multiple suivant de l'alignement

|      |     | du fichier (champ +3C du header PE optionnel).

+------+-----+----------------------------------------------------------------

| +14  |  4  | RVA de la section ou 0 (si données unitialisées)

+------+-----+----------------------------------------------------------------

| +18  |  4  | RESERVE objet/librairie

+------+-----+----------------------------------------------------------------

| +1C  |  4  | RESERVE objet/librairie

+------+-----+----------------------------------------------------------------

| +20  |  2  | RESERVE objet/librairie

+------+-----+----------------------------------------------------------------

| +22  |  2  | RESERVE objet/librairie

+------+-----+----------------------------------------------------------------

| +24  |  4  | flags selon chaque bit:

|      |     | bit  5: 1=code exécutable

|      |     | bit  6: 1=charger les données du fichier

|      |     | bit  7: 1=initialiser les données à 0

|      |     | bit  9: 1=section de commentaires

|      |     | bit 11: RESERVE objet/librairie

|      |     | bit 12: 1=common block data

|      |     | bit 15: 1=far data

|      |     | bit 17: 1=purgeable

|      |     | bit 18: 1=non déplacable

|      |     | bit 19: 1=section should be paged in before execution starts ?

|      |     | bit 20->23: alignement ?

|      |     | bit 24: relocations étendues

|      |     | bit 25: 1=inutile une fois le processus lancé (sert pour des données

|      |     |         de relocation,des routines de démarrage, des drivers

|      |     |         exécutés une seule fois,...)

|      |     | bit 26: 1=ne peut pas être placé dans le cache

|      |     | bit 27: 1=ne peut pas être paged out (drivers) ?

|      |     | bit 28: 1=section partagée entre plusieurs instances d'un même

|      |     |         programme

|      |     | bit 29: 1=execute acces

|      |     | bit 30: 1=read acces

|      |     | bit 32: 1=write acces

+------+-----+----------------------------------------------------------------

La 1ère section est alignée à partir du début du fichier suivant la valeur d'alignement du fichier, donc elle se trouve souvent à l'offset 1000h du fichier.

Dans un fichier exécutable classique, il y a plusieurs sections que l'on retrouve couramment. Nous allons ici les analyser une par une plus en détail :

.text : Cette section contient le code exécutable du programme, ainsi que la table de jump initialisée au début du chargement du programme, pour contenir les adresses des APIs nécessaires utilisées par le programme. Cette section possède habituellement les accès exécute et read. La table de jump est utilisée par les compilateurs etc, pour permettre facilement un accès aux APIs, indépendant de la version du système utilisée.

Si par exemple vous codez un programme qui effectue une instruction "call TerminateProcess", voici la manière dont cela sera codé dans le 

programme assembleur :

call [XXXXXXXX]

...

XXXXXXXX: jmp [YYYYYYYY]

où:

XXXXXXXX représente une seule étiquette pour plusieurs appels de la même API à des endroits différents du code. YYYYYYYY représente un double mot de la jump table contenant l'adresse réelle de l'API appelée. La jump table est créée au chargement du processus.

.bss : Cette section contient les données non initialisées. Le plus souvent, c'est là que l'on trouvera les emplacements des variables statiques. Cette section possède habituellement les accès read et write.

.rata : Cette section contient les données qui sont initialisées et non modifiables. C'est là que l'on trouvera les constantes et chaînes de caractères. Cette section possède habituellement un accès read.

.data : Cette section contient les données qui sont initialisées et modifiables. C'est là que l'on trouvera les variables globales. Cette section possède habituellement les accès read et write.

.edata (Export Table): Cette section contient les déclarations des fonctions exportées par le fichier (habituellement dans ce cas une DLL). Ces fonctions sont alors accessibles par d'autres programmes de manière assez simple. Les APIs Windows sont elles-mêmes mises à la disposition des programmes de cette manière, via plusieurs DLL.

Header Export Directory:

+------+-----+----------------------------------------------------------------

| +00  |  4  | caractéristiques

+------+-----+----------------------------------------------------------------

| +04  |  4  | date et heure

+------+-----+----------------------------------------------------------------

| +08  |  2  | version majeure

+------+-----+----------------------------------------------------------------

| +0A  |  2  | version mineure

+------+-----+----------------------------------------------------------------

| +0C  |  4  | offset dans le fichier du nom d'exportation (nom de la DLL)

+------+-----+----------------------------------------------------------------

| +10  |  4  | base

+------+-----+----------------------------------------------------------------

| +14  |  4  | nombre de fonctions (<> nombre réel d'exportations)

+------+-----+----------------------------------------------------------------

| +18  |  4  | nombre de noms (=nombre réel d'exportations)

+------+-----+----------------------------------------------------------------

| +1C  |  4  | offset dans le fichier des adresses des fonctions (4 bytes)

+------+-----+----------------------------------------------------------------

| +20  |  4  | offset dans le fichier des noms de fonctions (séparés par 00h)

+------+-----+----------------------------------------------------------------

| +24  |  4  | offset dans le fichier des ordinaux des fonctions (2 bytes)

+------+-----+----------------------------------------------------------------

Le nombre réel de fonctions exportées est représenté par la valeur du champ +18. Avec ce nombre, on peut faire une rechercher à partir de l'offset dans le fichier des noms de fonctions (champ +20=pointeur). L'indice résultant de la recherche peut être utilisé dans la table des ordinaux (table de words à partir de l'adresse du champ +24), pour aller lire un 2ème indice. Ce 2ème indice représente l'emplacement dans le tableau de ddwords pointé par le champ +1C de l'adresse de la fonction exportée recherchée.

ATTENTION ! Les valeurs de ces pointeurs sont positionnées au chargement du fichier en mémoire, et donc cette recherche n'est pas possible dans le fichier .EXE lui-même !

.idata (Import Table) : Cette section contient les déclarations des fonctions importées par le fichier (par exemple les APIs). Ces fonctions sont alors accessibles par le programme de manière assez simple. La section se compose d'un Header Import Directory pour chaque fichier (DLL) contenant des fonctions qui sont importées.

Header Import Directory:

+------+-----+----------------------------------------------------------------

| +00  |  4  | RVA vers un tableau de RVA vers les Descriptions des Fonctions

|      |     | Importées (RVA=0 => fin)

+------+-----+----------------------------------------------------------------

| +04  |  4  | date et heure

+------+-----+----------------------------------------------------------------

| +08  |  4  | index dans la liste pour le 1er Forwarder ?

+------+-----+----------------------------------------------------------------

| +0C  |  4  | RVA vers le nom du fichier (DLL) contenant les imports

+------+-----+----------------------------------------------------------------

| +10  |  4  | RVA vers un tableau de RVA vers les Descriptions des Fonctions

|      |     | Importées. devient array de pointeur =first thunk

+------+-----+----------------------------------------------------------------

Les champs +00 et +10 semblent être les mêmes. Mais à l'exécution, le 1er champs pointe sur un tableau de pointeurs vers les descriptions des fonctions importées, tandis que le champ +10 contient un double mot contenant l'adresse de la fonction importée.

Description des Fonctions Importées :

+------+-----+----------------------------------------------------------------

| +0   |  2  | ordinal

+------+-----+----------------------------------------------------------------

| +2   |  n  | chaîne du nom de la fonction

+------+-----+----------------------------------------------------------------

L'indice résultant de la recherche à travers les chaînes des descriptions de fonctions pointées par les RVA du tableau pointé par le champ +00 représente l'indice dans le tableau pointé par le champ +10 d'un double mot contenant l'adresse de la fonction importée.

ATTENTION ! Les valeurs de ces pointeurs sont positionnées au chargementdu fichier en mémoire, et donc cette recherche n'est pas possible dans le fichier .EXE lui-même !

.rsrc (Ressources) : Cette section contient toutes les ressources utilisées par le programme. Les ressources représentent les données structurées au format de Windows, qui permettent de contenir des menus, des chaînes, des boîtes de dialogues, des images, etc... Nous n'insisterons pas ici sur cette section, car le nombre de types de ressources différentes est assez consistant.

3.6 5.LES DLLS

Les DLLs sont une solution intéressante proposée par Windows pour partager facilement et efficacement des fonctions entre divers programmes. Étant donné que Windows lui-même doit pouvoir offrir des fonctions aux programmes, les APIs Windows sont elles-mêmes contenues dans des DLLs. Les 3 DLLs importantes de Windows sont:

· KERNEL32.DLL (fonctions de gestion mémoire, disques, exécution...)

· USER32.DLL (interface utilisateur, gestion clavier, souris...)

· GDI32.DLL  (gestion de l'affichage à l'écran, fenêtres, contrôles...)

A l'heure actuelle, KERNEL32 est toujours chargée à une adresse fixe, l'adresse BFF70000h. On retient habituellement cette adresse, car elle permet toute une série de recherche sur des APIs, etc... dont nous reparlerons.

Une DLL est donc un fichier PE, qui offre plusieurs fonctions exportées, utilisables par d'autres programmes. C'est donc une librairie, mais chargée en temps réelle, et utilisée à la demande des programmes (Dynamic Link Library).

Cette DLL contient une routine particulière:

BOOL WINAPI DllEntryPoint(

 HINSTANCE hinstDLL, // Handle de l’instance de la DLL

 DWORD fdwReason,    // Raison de l’appel

 LPVOID lpvReserved  // réservé

);

Le 2ème paramètre (fdwReason) est particulièrement important, il indique

pourquoi Windows a appelé la fonction DllEntryPoint. Windows peut appeler cette fonction dans 4 cas, avec les valeurs suivantes:

DLL_PROCESS_ATTACH: indique l'attachement de la DLL au processus courant.

DLL_THREAD_ATTACH: indique l'attachement de la DLL au thread courant.

DLL_PROCESS_DETACH: indique le détachement de la DLL du processus courant.

DLL_THREAD_DETACH: indique le détachement de la DLL du thread courant.

Cette fonction permet donc à la DLL d'initialiser des données au chargement, de les libérer au déchargement, etc...

ATTENTION !  Ces constantes sont renvoyées à la fonction DllEntryPoint, uniquement si les bits correspondants sont activés dans le header PE optionnel (champ +5E). Cependant, par défaut ces flags sont tous activés.

Les fonctions que la DLL offrent aux autres programmes sont regroupées dans la section Export du fichier, et sont souvent exportables sous 2 formes. La 1ère est la forme ASCII, qui fournit donc la fonction quand on la demande par son nom. Il y a aussi une 2ème forme d'exploration, par valeur ordinale, c'est à dire que l'on demande d'utiliser une fonction par son numéro. Cette méthode est maintenue par compatibilité avec Windows 3.x. 

Il est aussi important de retenir qu'une DLL est toujours mappée à la même adresse dans la mémoire d'un processus.

3.7 LES APIS

Windows met donc à la disposition des programmeurs tout un ensemble de fonctions, qui sont contenues ou du moins appelables via des APIs. Ces APIs sont stockées dans des DLLs, et sont facilement appelables dans n'importe quel programme. Certaines de ces APIs existent sous 2 versions différentes selon le système : 

sous Windows 9x, nous trouvons les APIs Ansi (terminées par un "A")

sous Windows NT, nous trouvons les APIs Unicode (terminées par un "W")

Ces 2 normes interprètent les chaînes de caractères de manière différentes, il est donc important de bien utiliser la bonne API sur le bon système. 

Lors de la programmation en assembleur, il est important de connaître l'état des registres au retour des APIs. 

EAX contient habituellement la valeur de retour.

Les contenus des registres EBX, ESI, EDI, et EBP sont préservés.

Les contenus des registres ECX et EDX sont perdus.

Les contenus des registres de segment sont préservés.

Comment appeler les APIs Windows ?

Le moyen le plus facile est de les appeler de manière classique dans le programme, de sorte que le compilateur se charge du link etc... pour vous. 

Cependant, il peut être intéressant de connaître d'autres techniques de recherche et d'appel d'une API, qui permettent ainsi d'éviter des informations de linkage concernant ces APIs, ce qui peut être intéressant dans le cas de hooking de programme, de rajout de routines à un programme ou autres... 

1ère technique:

Cette technique permet d'accéder à une API ou une fonction de manière dynamique, avec le moins d'informations de linkage possible. Pour cela, il nous faut utiliser 2 APIs que Windows met à notre service. Les APIs GetModuleHandle ou LoadLibraryA et l'API GetProcAddress.

HMODULE GetModuleHandle(

 LPCTSTR lpModuleName        // nom du module
);

Cette API renvoie un Handle vers l'API de nom lpModuleName, si elle est déjà chargée en mémoire.

HINSTANCE LoadLibraryA(

 LPCTSTR lpLibFileName        // nom de l’exécutable
);

Cette API renvoie un Handle vers l'API lpLibFileName, en la chargeant éventuellement en mémoire si elle n'y est pas encore.

FARPROC GetProcAddress(

 HMODULE hModule,      // handle du module
 LPCSTR lpProcName     // nom de la fonction

);

Cette API renvoie l'adresse de l'API de nom lpProcName et de DLL de Handle hModule (obtenu par appel à GetModuleHandle ou LoadLibraryA). Il ne reste ensuite plus qu'à effectuer un call vers cette adresse, pour exécuter cette API.

2ème technique:

La 1ère technique est pratique, cependant, elle dépend elle-même de 2 APIs, dont on ne connaît pas forcément l'adresse. Cependant, ces APIs sont souvent importées par des programmes, et donc leur adresses se trouvent souvent dans la jump table du processus.

La 2ème technique consiste donc à rechercher dans la section Import du fichier PE du programme après la valeur des 2 APIs, et de sauter directement à ces adresses lors de l'appel de ces APIs, de manière à éviter d'utiliser des informations de linkage concernant ces APIs.

3ème technique:

Cette 3ème technique est la plus puissante, mais elle est plus longue à implémenter. Le principe est d'essayer de rechercher dans le fichier KERNEL32.DLL (qui contient les 2 APIs) les informations d'Exportation de ces 2 APIs ce qui permet de connaître leur adresse dans KERNEL32.DLL. Or nous savons que KERNEL32 est toujours chargée au même endroit dans la mémoire du processus, à savoir l'adresse BFF70000h. Donc, on peut facilement calculer l'adresse de ces 2 APIs, et grâce à celles-ci, connaître l'adresse de toute fonction à utiliser dans notre programme, sans information de linkage nécessaire.

De manière plus générale, à la place de se baser sur l'adresse BFF70000h, on peut aussi se servir du contenu de la pile au début du processus. En effet, le début du processus est appelé via un CALL par une routine contenue dans KERNEL32.DLL . Donc, la pile au démarrage du processus contient l'adresse d'une routine de KERNEL32.DLL. Sachant que Windows charge les fichiers dans des blocs de 4K, on peut donc à partir de cette adresse remonter la mémoire en parcourant les bytes écrits alignés sur 4K, de manière à localiser la chaîne 'MZ' du header MZ du fichier KERNEL32.DLL, qui nous donnerai ainsi l'adresse effective et certaine de KERNEL32.DLL.

3.8 7.MEMORY MAPPED FILES

Sous Windows, il existe 3 techniques de gestion de la mémoire: les allocations virtuelles (permettre au processus d'utiliser des blocs mémoires contenus dans son espace mémoire adressable, principalement l'API VirtualAlloc), les tas ("heaps"), et les MMF (Memory Mapped Files). Cette technique permet de déclarer une zone de mémoire, accessible par tout les processus, et contenant des données. Cette technique peut être utile pour partager des données entre des processus, mais cette technique est surtout utile pour la gestion de fichiers. En effet, il est possible assez facilement de charger un fichier de cette manière dans la mémoire du processus, de travailler sur ce fichier comme s'il s'agissait d'un bloc de données, et enfin de réécrire ces données de la mémoire vers le fichier original. Cela permet surtout d'éviter d'utiliser les fonctions de déplacement de pointeur de fichier, etc.. et cela permet d'utiliser la puissance des instructions assembleur de répétitions, de recherche, etc. sur des fichiers. Windows lui-même se sert activement des MMF, pour le chargement du fichier exécutable dans la mémoire du processus, pour le chargement de DLLs, etc.

Voici les APIs utilisées pour gérer les MMF:

HANDLE CreateFile(

 LPCTSTR lpFileName, // pointer to name of the file

 DWORD dwDesiredAccess,  // access (read-write) mode

 DWORD dwShareMode,  // share mode

 LPSECURITY_ATTRIBUTES lpSecurityAttributes,     // pointer to security attributes

 DWORD dwCreationDistribution, // how to create

 DWORD dwFlagsAndAttributes,   // file attributes

 HANDLE hTemplateFile          // handle to file with attributes to copy

);

Cette API ouvre le fichier pointé par lpFileName, dans le mode d'ouverture spécifié par dwDesiredAccess (combinaison de GENERIC_READ et GENERIC_WRITE), dwShareMode à NULL pour éviter le partage du fichier, lpSecurityAttributes à NULL, dwCreationDistribution à OPEN_ALWAYS (pour créer si le fichier n'existe pas et l'ouvrir s'il existe), dwFlagsAndAttributes à FILE_ATTRIBUTE_NORMAL pour posséder des attributs de fichiers normaux, et hTemplateFile à NULL.

HANDLE CreateFileMapping(

 HANDLE hFile,       // handle to file to map

 LPSECURITY_ATTRIBUTES lpFileMappingAttributes,  //  security attributes

 DWORD flProtect,    // protection for mapping object

 DWORD dwMaximumSizeHigh,    // high-order 32 bits of object size

 DWORD dwMaximumSizeLow,     // low-order 32 bits of object size

 LPCTSTR lpName  // name of file-mapping object

);

Cette API crée un handle vers un objet qui va servir pour le MMF. hFile peut être un handle d'un fichier déjà ouvert avec CreateFile ou bien la valeur INVALID_HANDLE_VALUE, pour créer un MMF général. lpFileMappingAttributes est mit à NULL, flProtect est mit à PAGE_WRITECOPY, (pour permettre à Windows de créer une copie du mapping si plusieurs programmes venaient à modifier le mapping en même temps), dwMaximumSizeHigh et dwMaximumSizeLow représentent la taille que l'on réserve (si on utilise un handle de fichier déjà ouvert, on peut spécifier 0 pour ces 2 valeurs, ce qui implique que Windows réserve automatiquement un espace de taille égal à la taille du fichier ouvert) et lpName pointe vers le nom que l'on donne au MMF (peut être NULL si l'objet mappé n'est utilisé que par notre programme). L'API nous renvoie le handle du MMF.

LPVOID MapViewOfFile(

 HANDLE hFileMappingObject, //file-map object to map into address space

 DWORD dwDesiredAccess,  // access mode

 DWORD dwFileOffsetHigh,     // high-order 32 bits of file offset

 DWORD dwFileOffsetLow,  // low-order 32 bits of file offset

 DWORD dwNumberOfBytesToMap  // number of bytes to map

);

Cette API réalise le mapping proprement dit. hFileMappingObject doit contenir la handle résultant de CreateFileMapping, dwDesiredAccess peut avoir la valeur FILE_MAP_ALL_ACCESS, dwFileOffsetHigh et dwFileOffsetLow spécifient un pointeur 64 bits sur le 1er byte à mapper du fichier (peuvent être à NULL, dans ce cas tout le fichier est mappé), et dwNumberOfBytesToMap indique le nombre de bytes à mapper (NULL mappe tout le fichier). La valeur de retour est NULL en cas d'erreur, ou un pointeur vers le MMF en cas de succès.

BOOL UnmapViewOfFile(

 LPCVOID lpBaseAddress       // address where mapped view begins

);

Cette API ferme un MMF, en libérant la mémoire utilisée par le mapping et en écrivant les modifications éventuelles dans le fichier sur le disque.

BOOL CloseHandle(

 HANDLE hObject      // handle to object to close

);

Cette API permet de fermer un handle Windows. Si un fichier a été utilisépour le mapping, elle doit être utilisée avec le handle de ce fichier. Elle doit aussi être utilisée avec le handle du MMF (handle renvoyé par la fonction CreateFileMapping).

BOOL FlushViewOfFile(

 LPCVOID lpBaseAddress,       // start address of byte range to flush

 DWORD dwNumberOfBytesToFlush // number of bytes in range

);

Cette API permet d'écrire le contenu du MMF sur le disque, pour éviter des pertes de données. lpBaseAddress représente l'adresse de base à partir duquel se trouvent les données à écrire, et dwNumberOfBytesToFlush représente le nombre de bytes à écrire sur le disque.

HANDLE OpenFileMapping(

 DWORD dwDesiredAccess,      // access mode

 BOOL bInheritHandle,    // inherit flag

 LPCTSTR lpName      // pointer to name of file-mapping object

);

Cette API permet à un autre processus que celui qui a créé le MMF de l'ouvrir et d'y accéder. Cette technique permet à des processus d'utiliser les MMF pour échanger ou partager des données. dwDesiredAccess peut prendre la valeur FILE_MAP_ALL_ACCESS, bInheritHandle indique si les processus créés par le processus qui ouvre l'objet mappé peuvent utiliser le handle (habituellement FALSE), et lpName pointe sur le nom donné au MMF. Donc, pour partager un MMF entre plusieurs processus, il faut absolumment donner un nom au MMF lors de sa création dans le 1er processus.

Toutes ces APIS permettent donc de gérer les MMFs. Nous vous conseillons cependant de lire les documentations précises de Microsoft (SDK) pour obtenir des informations précises sur tout les paramètres de ces APIs.

3.9 APIS D'ACCES PROCESSUS-THREADS

Dans ce chapitre, nous allons analyser plus attentivement différentes techniques et APIs pour accéder à d'autres threads et à d'autres processus à partir du processus courant. Cela peut sembler inutile, mais pour un programmeur système, cela peut permettre toute une série de choses: debugging, patching, communications inter-processus,...

BOOL CreateProcess(

 LPCTSTR lpApplicationName,  // pointer to name of executable module

 LPTSTR lpCommandLine,   // pointer to command line string

 LPSECURITY_ATTRIBUTES lpProcessAttributes,//pointer security attributes

 LPSECURITY_ATTRIBUTES lpThreadAttributes, // pointer to thread security attributes

 BOOL bInheritHandles,       // handle inheritance flag

 DWORD dwCreationFlags,  // creation flags

 LPVOID lpEnvironment,       // pointer to new environment block

 LPCTSTR lpCurrentDirectory,     // pointer to current directory name

 LPSTARTUPINFO lpStartupInfo,        // pointer to STARTUPINFO

 LPPROCESS_INFORMATION lpProcessInformation // pointer to PROCESS_INFORMATION

);

Cette API permet de créer un nouveau processus. lpApplicationName et lpCommandLine permettent de spécifier l'exécutable du processus et une ligne de commande éventuelle. lpProcessAttributes et lpThreadAttributes sont habituellement NULL sont Windows 9x. bInheritHandles indique si les handles ouverts par le processus courant peuvent être utilisés par le nouveau processus. On peut par défaut mettre cette valeur à NULL. dwCreationFlags permet de définir la manière dont est créé le nouveau processus, ainsi que les priorités du processus. Habituellement, ce paramètre est mit à NORMAL_PRIORITY_CLASS. La valeur DEBUG_PROCESS est elle aussi intéressante, nous y reviendrons peut-être dans un prochain article. lpEnvironment pointe sur un bloc d'environnement. Si ce paramètre est NULL, le nouveau processus hérite de l'environnement du processus courant. lpCurrentDirectory pointe sur une chaîne qui spécifie le répertoire d'ou sera exécuté le processus. Si ce paramètre est NULL, ce répertoire sera le répertoire du processus courant.

lpStartupInfo pointe sur une structure qui définit la manière dont la fenêtre principale du nouveau processus doit apparaître. On peut utiliser l'API GetStartupInfo(&StartupInfo) pour remplir une structure avec les paramètres du processus courant. lpProcessInformation est une structure qui contiendra une série d'informations sur le processus créé:

typedef struct _PROCESS_INFORMATION { // pi

 HANDLE hProcess;

 HANDLE hThread;

 DWORD dwProcessId;

 DWORD dwThreadId;

} PROCESS_INFORMATION;

La valeur dwProcessId de cette structure est notamment très importante.

HANDLE OpenProcess(

 DWORD dwDesiredAccess, // access flag

 BOOL bInheritHandle,   // handle inheritance flag

 DWORD dwProcessId      // process identifier

);

Cette API permet d'ouvrir un process, ce qui va nous permettre d'aller travailler dans ce processus (nous l'appelerons processus esclave).  dwDesiredAccess peut être rempli avec la valeur PROCESS_ALL_ACCESS. bInheritHandles indique si le handle qui va être obtenu peut être utilisé par un processus qui serait créé par le processus courant. Habituellement FALSE. dwProcessId représente l'identificateur du processus, tel qu'obtenu dans la structure PROCESS_INFORMATION de l'API CreateProcess. Cette API nous renvoie donc un handle, que nous allons utiliser dans les 2APIs suivantes:

BOOL ReadProcessMemory(

 HANDLE hProcess,    // handle of the process whose memory is read

 LPCVOID lpBaseAddress,  // address to start reading

 LPVOID lpBuffer,    // address of buffer to place read data

 DWORD nSize,    // number of bytes to read

 LPDWORD lpNumberOfBytesRead         // address of number of bytes read

);

Cette API permet de lire le contenu de la mémoire virtuelle du processus esclave. hProcess représente le handle du processus esclave, tel qu'obtenu via l'API OpenProcess. lpBaseAddress représente l'adresse dans le processus esclave du bloc de bytes que l'on veut aller y lire. lpBuffer représente un buffer dans le processus courant, où vont être copiés les bytes lus du processus esclave. nSize permet de spécifier le nombre de bytes à lire dans le processus esclave. lpNumberOfBytesRead contiendra au retour le nombre de bytes effectivement lus dans le processus esclave.

BOOL WriteProcessMemory(

 HANDLE hProcess,    // handle to process whose memory is written to

 LPVOID lpBaseAddress,   // address to start writing to

 LPVOID lpBuffer,    // pointer to buffer to write data to

 DWORD nSize,    // number of bytes to write

 LPDWORD lpNumberOfBytesWritten      // actual number of bytes written

);

Cette API permet d'aller écrire dans la mémoire virtuelle du processus esclave. hProcess représente le handle du processus esclave, tel qu'obtenu via l'API OpenProcess. lpBaseAddress représente l'adresse dans le processus esclave ou l'on veut aller écrire des bytes. lpBuffer représente un tampon dans le processus courant, qui contient les bytes à aller écrire dans le processus esclave. nSize permet de spécifier le nombre de bytes à écrire dans le processus esclave. lpNumberOfBytesRead contiendra au retour le nombre de bytes effectivement écrits dans le processus esclave.

Grâce à ces 2 APIs, il est donc possible d'accéder à n'importe quel byte de 

la mémoire d'un processus choisi.

Une 3ème API vient compléter ces 2 APIs:

BOOL FlushInstructionCache(

 HANDLE hProcess,    // handle to process with cache to flush

 LPCVOID lpBaseAddress,  // pointer to region to flush

 DWORD dwSize        // length of region to flush

);

Cette API peut servir dans certains cas délicats. En effet, si vous allez modifier le processus esclave à l'endroit par exemple ou se trouvent les instructions courantes, il se pourrait que le processeur aie déjà chargé les instructions dans le cache du processeur. Cette API permet d'éventuellement remettre à jour le cache du processeur pour qu'il corresponde aux modifications apportées à la mémoire d'un process. hProcess représente le handle du processus esclave. lpBaseAddress spécifie l'adresse du bloc qui a été mis à jour dans la mémoire du processus esclave. dwSize spécifie la taille du bloc qui a été mis à jour dans la mémoire du processus esclave.

Maintenant, il pourrait être aussi intéressant d'aller écrire dans une thread. Nous l'avons vu, une thread se compose principalement de valeurs de registres. Il pourrait donc être pratique de pouvoir aller modifier le contenu de certains registres d'une thread. Pour cela, il existe 2 APIs, qui permettent de modifier le contexte d'une thread. Chacune de ces 2 APIs nécessite un masque dans la structure contexte, qui indique quel sont les registres à lire ou à écrire.

Mais avant cela, Windows conseille vivement de suspendre la thread qui va être modifée: 

DWORD SuspendThread(

 HANDLE hThread      // handle to the thread

);

Cette API suspend donc la thread de handle donné. hThread représente le handle de la thread, par exemple le handle de la thread principale (provenant de la structure PROCESS_INFORMATION.  

Voici maintenant un schéma de la structure contexte d'une thread:

typedef struct _CONTEXT {

 DWORD ContextFlags;

 DWORD   Dr0; // actifs si CONTEXT_DEBUG_REGISTERS

 DWORD   Dr1;

 DWORD   Dr2;

 DWORD   Dr3;

 DWORD   Dr6;

 DWORD   Dr7;

 FLOATING_SAVE_AREA FloatSave; // actif si CONTEXT_FLOATING_POINT

 DWORD   SegGs; // actifs si CONTEXT_SEGMENTS

 DWORD   SegFs;

 DWORD   SegEs;

 DWORD   SegDs;

 DWORD   Edi; // actifs si CONTEXT_INTEGER

 DWORD   Esi;

 DWORD   Ebx;

 DWORD   Edx;

 DWORD   Ecx;

 DWORD   Eax;

 DWORD   Ebp; // actifs si CONTEXT_CONTROL

 DWORD   Eip;

 DWORD   SegCs;

 DWORD   EFlags;

 DWORD   Esp;

 DWORD   SegSs;

} CONTEXT;

Le champ ContextFlags est une combinaison des valeurs CONTEXT_DEBUG_REGISTERS,CONTEXT_FLOATING_POINT, CONTEXT_SEGMENTS, CONTEXT_INTEGER et CONTEXT_CONTROL. Il indique quels sont les registres qui seront effectivement modifés.

ATTENTION !!! Modifier les registres d'une thread en cours d'exécution est très dangereux, plus particulièrement pour les registres sensibles qui sont les registres de segments, Eip, SegCs ainsi que EFlags (ce registre contient par exemple les bits d'activation du processeur en mode protégé).

BOOL GetThreadContext(

 HANDLE hThread,     // handle of thread with context

 LPCONTEXT lpContext     // address of context structure

);

Cette API lit le contexte de la thread spécifiée, et le place dans la structure lpContext, suivant le masque ContextFlags.

BOOL SetThreadContext(

 HANDLE hThread,     // handle of thread with context

 CONST CONTEXT *lpContext        // address of context structure

);

Cette API modifie le contexte de la thread spécifiée, suivant le masque ContextFlags.

Après ces modifications, il est nécessaire de redémarrer la thread, qui a été suspendue. Voici l'API nécessaire:

DWORD ResumeThread(

 HANDLE hThread      // identifies thread to restart

);

Cette API redémarre donc une thread qui a été suspendue.

3.10 D'AUTRES APIS INTERESSANTES

Dans ces derniers chapîtres, vous pouvez peut-être avoir une meilleure idée de la diversité des APIs que Windows peut nous offrir, et ce n'est qu'un début ! Je vous propose ici encore quelques autres APIs que je ne suis pas parvenu à classer, mais qui m'ont semblées intéressantes, voire curieuses...

LPVOID VirtualAlloc(

 LPVOID lpAddress,   // address of region to reserve or commit

 DWORD dwSize,   // size of region

 DWORD flAllocationType,     // type of allocation

 DWORD flProtect         // type of access protection

);

Cette API permet de réserver ou de commuter un ensemble de pages pour qu'il apparaisse dans la mémoire virtuelle du processus. lpAddress spécifie l'adresse dans le processus courant que l'on va affecter. dwSize spécifie la taille de la mémoire que l'on va affecter. 

flAllocationType peut prendre 3 valeurs, dont 2 principales:  MEM_COMMIT:prépare la mémoire pour qu'elle soit accessible. MEM_RESERVE:réserver la mémoire pour un appel éventuel MEM_COMMIT par après. Cette partie de la mémoire ne peut plus être réservée par une autre fonction de gestion de mémoire de Windows. (MEM_TOP_DOWN: spécifie que l'on veut l'adresse la plus haute possible). flProtect permet de spécifier le type d'accès possible à la mémoire concernée: PAGE_READONLY, PAGE_READWRITE, PAGE_EXECUTE, PAGE_EXECUTE_READWRITE,PAGE_GUARD (provoque une exception lors d'un accès), PAGE_NOACCESS (interdit tout accès), PAGE_NOCACHE (ne permet pas le caching de cette partie de mémoire). Cette API renvoie l'adresse de la région qui a été affectée.

REMARQUE: Windows affecte par processus des régions de pages qui font 64K, donc l'adresse renvoyée peut différer de l'adresse demandée.

HANDLE CreateRemoteThread(

 HANDLE hProcess,    // handle to process to create thread in

 LPSECURITY_ATTRIBUTES lpThreadAttributes,       // pointer to thread security attributes

 DWORD dwStackSize,  // initial thread stack size, in bytes

 LPTHREAD_START_ROUTINE lpStartAddress,  // pointer to thread function

 LPVOID lpParameter, // pointer to argument for new thread

 DWORD dwCreationFlags,  // creation flags

 LPDWORD lpThreadId  // pointer to returned thread identifier

);

Cette API étrange permet à un processus d'aller créer un thread dans un autre processus (que nous appelerons processus esclave) ! hProcess contiendra le handle du processus esclave. lpThreadAttributes peut être NULL. dwStackSize contient la taille de la pile de la nouvelle thread (NULL implique que la taille de la pile sera la même que celle de la 1ère thread du processus). lpStartAddress contient l'adresse de la thread dans la mémoire du processus esclave. lpParameter pointe vers un argument éventuel à passer à la fonction de la nouvelle thread. dwCreationFlags peut être à NULL, ou à CREATE_SUSPENDED, ce qui implique dans ce cas qu'il faut un appel à ResumeThread pour effectivement démarrer l'exécution de la thread. lpThreadId pointe vers une variable qui contiendra l'identificateur de la thread créée dans la mémoire virtuelle du processus esclave. 

BOOL TerminateProcess(

 HANDLE hProcess,    // handle to the process

 UINT uExitCode  // exit code for the process

);

Cette APi est l'API qui permet de terminer un processus quelconque de Windows, simplement en connaissant son handle. C'est l'API qui est utilisée lorsque vous terminer un processus via la commande "Fin de tâche" de Windows. 

void RegisterServiceProcess(

 DWORD dwProcessId      // process identifier

 DWORD dwStatus         // service status

);

Cette API non documentée permet de convertir un processus en service sous

Windows 9x. dwProcessId représente l'identificateur du processus. dwStatus prend une des 2 valeurs suivantes: RSPSIMPLESERVICE (active le service) ou RSPUNREGISTERSERVICE (désactive le processus en tant que service). Cette API étant non documentée, il est nécessaire de charger KERNEL32.DLL et d'importer l'adresse de cet API manuellement, via GetProcAddress, comme vu au chapitre 6.

Et enfin, pour terminer, je vous propose de vous renseigner sur l'API DeviceIoControl dont nous reparlerons probablement, qui est l'API de Windows qui permet de dialoguer avec tout les périphériques, par le biais du device driver (VXD) correspondant.

3.11 CONCLUSION

Voilà, j'espère que cet article vous a plu. J'ai essayé de condenser beaucoup de techniques relatives à Windows souvent peu évoquées dans les manuels ou les documentations des langages de programmation ! Pour plus d'infos concernant les APIs Windows, je vous conseille de parcourir le fichier Win32.hlp fournit dans le SDK Windows, qui est une véritable mine d'or pour cela !!!
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4 SécuriWeb , passé, présent et futur

Pour ce qui est de SécuriMag nous commençons déjà à le préparer. Alors vos contributions sont le bienvenues, maintenant que notre premier numéro est sorti, vous avez une idée plus précise sur ce que nous désirons à l’avenir.  Notre canal IRC sur undernet vous est accessible en tout temps, vous trouvez les règlements sur notre site Internet.  (www.securiweb.net) , nous avons beaucoup de projets sur le planche et nous sommes toujours à la recherche de nouveau talents.

5 Remerciment

Je tiens avant tout à remercier l’équipe qui m’a aidé à réaliser ce premier numéro de SécuriMag , avec qui j’ai plaisir a parler sur irc et a tout ceux qui me pose des questions qui me force a me réfléchir un peu.
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6 Conclusion


Voilà, c'était notre premier numéro, Le rideau se baisse, si vous avez aimez la pièce aplaudissez. J'espère que SécuriMag vous a plu, et ce qui est selon moi le plus important,  vous a informez. Si vous avez des questions, commentaires, ou encore vous désirez nous faire parvenir un article, vous êtes le bienvenu. Pour nous rejoindre il suffit de nous envoyer un courrier à securimag@securiweb.net . 





Francois Harvey (Utopiste)           Votre Éditeur et humble serviteur
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